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Ultima atualizacdo 15/10/2024

& Entrar

Local: Goiania/GO  Orgdo: CONSELHO REGIONAL DE CONTABILIDADE DO ESTADO DE GOIAS  Unidade compradora: 926864 - CONSELHO REGIONAL DE CONTABILIDADE - GO

Modalidade da contratagao: Dispensa Amparo legal: Lei 14.133/2021, Art. 75,11 Tipo: Aviso de Contratagao Direta  Modo de disputa: Dispensa Com Disputa
Registro de preco: Nao

Data de divulgagao no PNCP: 15/10/2024  Situagao: Divulgada no PNCP  Data de inicio de recebimento de propostas: 15/10/2024 10:19 (horario de Brasilia)
Data fim de recebimento de propostas: 18/10/2024 07:59 (horario de Brasilia)

Id contratagdo PNCP: 01015676000111-1-000086/2024  Fonte: Compras.gov.br

Objeto:

Contratagao de empresa especializada na cessao de uso de 56 licengas antivirus e sua implementagao, instalagao, reconfiguragao e analise por 3(trés) anos de uso.
Informagao complementar:

Nao alcangou o limite de dispensa, conforme o art. 75, inciso |I.

VALOR TOTAL ESTIMADO DA COMPRA

R$ 24.451,97
Itens Arquivos Historico
Numero 2 Descrigao - Quantidade ¢ Valor unitario estimado 2 Valor total estimado 7 Detalhar -
1 Cessao Temporaria de Direitos Sobre 1 R$ 24.451,97 R$ 24.451,97 @
Programas de Computador Locacao de
Software
Exibir: 1-1de 1itens Pagina < >
< Voltar
Criado pela Lei n® 14.133/21, o Portal Nacional de Contratacdes Publicas (PNCP) € o sitio eletronico oficial destinado a
divulgacao centralizada e obrigatoria dos atos exigidos em sede de licitacdes e contratos administrativos abarcados pelo
d novel diploma

E gerido pelo Comité Gestor da Rede Nacional de Contratagdes Publicas, um colegiado deliberativo com suas atribuicdes

estabelecidas no Decreto n° 10.764, de 9 de agosto de 2021

O desenvolvimento dessa versao do Portal € um esfor¢co conjunto de construcao de uma concepgao direta legal,

homologado pelos indicados a compor o aludido comité.

A adequacao, fidedignidade e corretude das informagdes e dos arquivos relativos as contratacdes disponibilizadas no

PNCP por forca da Lei n° 14.133/2021 sao de estrita responsabilidade dos 6rgaos e entidades contratantes.

¥ https./portaldeservicos.economia.gov.br
o/ 0800 978 9001

AGRADECIMENTO AOS PARCEIROS

Texto destinado a exibicao de informagoes relacionadas a licenga de uso.


https://pncp.gov.br/
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Aviso n2 86/2024-CRCGO-OPER/CRCGO-SUP/CRCGO
Goiania, 14 de outubro de 2024.

AVISO DE DISPENSA DE LICITACAO —PROCESSO 9079602110000085.000007/2024-68

O Conselho Regional de Contabilidade de Goias, em conformidade com o Art. 75, Inciso Il — da Lei Federal
n°14.133/2021 e Instrucdo Normativa n° 67/2021, torna publico a manifestagdo de interesse da Administragdo em
obter propostas adicionais de eventuais interessados para CONTRATACAO DE EMPRESA ESPECIALIZADA
PARA AQUISICAO DE DIREITO DE CESSAO DE USO DE LICENCA DE SOLUCAO DE ANTIVIRUS PARA 56

DISPOSITIVOS PARA 36(TRINTA E SEIS) MESES, ALEM DA SUA IMPLEMENTACAO, IMPLANTACAO,

INSTALACAO, RECONFIGURACAO E ANALISE., podendo eventuais interessados apresentarem, eletronicamente,
propostas de Precos no prazo de no minimo 3 (trés) dias uteis a contar desta data de Publicagdo, nos termos do
artigo 75, § 3° da Lei Federal n°® 14.133/21, oportunidade em que a administracdo escolhera a mais vantajosa, apés
disputa on line, e apds habilitagéo da(s) classificada(s) em primeiro lugar no item.

LIMITE PARA CADASTRO DE PROPOSTA DE PREGCOS 15/10/2024 A 18/10/2024 AS 08:04H.

As Proposta de Pregos deverdo ser publicadas na plataforma: comprasnet.gov.br, em campo préprio até a data
limite.

O Aviso de Dispensa de Licitacdo e Termo de Referéncia de dispensa em anexo.
Outras informagdes poderao ser obtidas no Departamento de Licitacdes e Compras, sito a Rua 107 n° 151, Setor

Sul, Goiania, Goias. No horario das 08:00 as 17:00 horas de segunda a sexta feira ou através do e-mail
Institucional: operacional1@crcgo.org.br

I Documento assinado eletronicamente por Admilton Marques da Silva, Assistente, em 14/10/2024, as
JEI j 10:58, conforme horario oficial de Brasilia, com fundamento no art. 42, do Decreto n? 10.543, de 13 de
novembro de 2020.

assinatura I‘
eletrbnica

b
n :'._I_-E.' E A autenticidade deste documento pode ser conferida no site
https://sei.cfc.org.br/sei/controlador_externo.php?
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Lk Tl-"ﬁ.h & acao=documento_conferir&id_orgao_acesso_externo=0, informando o cddigo verificador 0547848 e o
e -_‘-=I-.," cédigo CRC 7D1DOD2C.
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Referéncia: Processo n? 9079602110000085.000007/2024-68 SEI n20547848
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Estudo Teécnico Preliminar 92/2024

1. Informacoes Basicas

Numero do processo: 7/2024-68

2. Descricao da necessidade

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cenérios para a
contratacdo de solucdo de antivirus, bem como demonstrar a viabilidade técnica e
econbmica das solucdes identificadas, fornecendo as informacdes necessérias para
subsidiar o respectivo processo de contratacao.

Referéncia: Art. 11 da IN SGD/ME n° 1/2019.

3. Area requisitante

Area Requisitante Responsavel
DEPARTAMENTO DE T.I. Mauricéia Souza Vilela

4. Necessidades de Negocio

Identificacdo das necessidades de negocio

1 Ampliar a disponibilidade dos servi¢cos de tecnologia da informacéao.

2 Protecdo contra malwares que possam comprometer as estacdes de trabalho.

3 Protecdo contra malwares que possam comprometer o uso dos servidores.

4 Filtragem de contetdos maliciosos.

5 Bloqueio de sites suspeitos.

6 Restricdo ao acesso de dispositivos infectados, como pendrives e cartdes de
memoria.

7 Prevencéo de fraudes, especialmente nas movimentacdes financeiras e
bancarias.

1del1



UASG 926864 Estudo Técnico Preliminar 92/2024

8 Protecado contra vazamento de informacdes e perda de dados.

9 Suporte técnico e atualizacdo da base de dados por 36 meses;

Os detalhes das especificagbes encontram-se no Anexo |

5. Necessidades Tecnoldgicas

Identificac@o das necessidades tecnoldgicas

1 Console de Gerenciamento (Centralizado)

2 Gerenciamento por Grupos (Integracdo com Microsoft Active Directory — AD)

3 Anti-Malware/Anti-Virus

4 Anti-Ransomware

5 IPS host

6 IDS host

7 Firewall host

8 Filtro de conteudo Web (Classificacdo de Site)

9 Suporte a Windows e Linux
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10 |Protecéo para Solucéo de email (Microsoft Exchange)

11 |Protecao para Solucdo de Diretério (AD)

12 |Gerenciamento de vulnerabilidades e correcdes

13 |Integracdo com solucdes de SIEM

14 |Controle de Dispositivos (USB)

15 |Protecao proativa e instantdnea contra ameacgas desconhecidas

17 |Monitorar o comportamento do aplicativos

18 [Interromper atividades potencialmente prejudiciais em tempo real

19 |Usar sensores que coletam dados comportamentais de dispositivos endpoint
para identificar potenciais ataques

20 [Monitora pastas protegidas para evitar gravacao néo autorizada

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

Repasse de informacgdes sobre a solucéo através de treinamento a ser realizado logo
apos assinatura do contrato de prestacéo dos servigos para pelo menos 2 (dois)
colaboradores do Departamento de Tl do Conselho Regional de Contabilidade de
Goias, de acordo com as especificacdes técnicas em anexo deste ETP.

7. Estimativa da demanda - quantidade de bens e servicos

Este estudo visa a contratacdo de solucdo de antivirus para os estacdes de de
trabalho, notebooks e servidores (maquinas) dos departamentos do Conselho
Regional de Contabilidade do Estado de Goias(CRCGO).

Para identificar a demanda a ser contratada para cada unidade, foi realizado um
levantamento de necessidades junto aos respectivos responsaveis.
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O registro do quantitativo de itens que compdem a solucdo consta na tabela abaixo.
As quantidades levantadas foram baseadas na utilizacdo atual e necessidade futura.
Unidade Organizacional Justificativa Quantidade

CRCGO Demanda prépria 56

SERVICO DE IMPLANTAGCAO 1

/IMPLEMENTACAO Demanda propria

Total 56

8. Levantamento de solucoes

3.1 - IDENTIFICACAO DAS SOLUCOES

ID |Descri¢cdo da solugéo (ou cenario)

1 Renovacdao de licenciamento da solucéao atual de antivirus

Essa alternativa consiste na renovagdo da Ultima licenca de antivirus
adquirida pelo Ifes, possibilitando atualizacdo tecnoldgica de modo a
aumentar o nivel de seguranca e reduzir falhas de seguranca e técnicas.

2 Implantar solucao de antivirus Gratuita

Essa alternativa consiste em implantar uma solugédo open source ou gratuita
para prover o recurso desejado (antivirus) a um custo operacional de
implantacéo da solucéo.

3 Contratacdo de Nova Solucéo de antivirus

Essa alternativa consiste na aquisicdo de uma nova solucdo de antivirus,
possibilitando atualizacdo tecnolégica de modo a aumentar a nivel de
seguranca e reduzir falhas de seguranca e técnicas.

9. Analise comparativa de solucoes

Solucdo 1 - A ultima licenca de antivirus adquirida pelo CRCGO foi no ano de
2024, sendo que sua vigéncia foi de 01/11/2021 a 01/11/2024. A solucdo esta
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obsoleta porque a licenca ndo atende a nova demanda de filtros de antivirus, e
também pela nova quantidade de dispositivos a serem implementados, tal solucéo,
nao sendo possivel a sua renovacéao.

Solucao 2 - Nessa solucdo temos um ganho tecnoldgico consideravel, pois €
utilizado versbes de antivirus mais atuais, com novas tecnologias integradas.
Porém o custo operacional é muito grande, das equipes de atendimento, o
gerenciamento dessa solucdo ndo € centralizado sendo necessario o deslocamento
de técnico até estacdo de trabalho, estando expostos as seguintes questdes
criticas:

A. 1. Gerenciamento ndo centralizado sendo que centralizacdo € um dos
requisitos tecnolégicos;

B. 2. Nao ha Integracdo com solucdes de SIEM

c. 3.Nao ha Gerenciamento de vulnerabilidades e correcdes

Diante do exposto, do ponto de vista da eficiéncia e da economicidade, a alternativa
em questdo ndo atende plenamente as necessidades de negdcio elencadas e,
portanto, € considerada inviavel.

Solugdo 3 - A aquisicAo de uma nova licenca de antivirus, que atenda aos
requisitos de negécio e requisitos tecnolégicos estabelecidos neste ETP,
possibilitara a atualizacdo de estacfes de trabalho e servidores (maquinas),
aumentando o nivel de seguranca e, consequentemente, reduzindo o niumero de
falhas de seguranca.

Além da utilizacdo de uma base de dados de vacinas atualizada rotineiramente, a
ferramenta se comunicard com os clientes por meio de um agente instalado,
possibilitando o gerenciamento centralizado por meio do software de
gerenciamento.

A qualidade do produto, a seguranca e o suporte técnico durante o prazo de
vigéncia do contrato, sdo fatores que tornam essa solucdo mais atrativa para o
servico publico, tendo em vista o grau de confidencialidade das informacdes.

Além do que, o atual antivirus, de acordo com o Departamento de TI, atende
perfeitamente ao perfil do CRCGO, no quesito, seguranca. A atual solucdo de
antivirus, € o BIT DEFENDER PREMIUM.

Diante do exposto, esta é a solugcdo considerada viavel pela Equipe de
Planejamento da Contratagao.

Requisito Solugéo Sim N&o |N&o se
aplica
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arquivisticos)

Solucéo 1 X
A solucdo encontra-se implantada
em outro 6rgdo ou entidadade da |Solucgéo 2 X
Administragéo Publica?
Solucéo 3 X
Solucéo 1 x
A Solucéo esté disponivel no
Portal do Software Publico Solugao 2 )
Brasileiro? (quando se tratar de
software)
Solucéo 3 X
Solucéo 1 x
A Solucao é composta por
software livre ou software Solugéo 2 §
publico? (quando se tratar de
software)
Solucéo 3 X
Solucéo 1 X
A Solucao é aderente as politicas,
remissas e especificacbes =
fécnicas definidF;s pelog Padrbes Solugdo 2 g
de governo ePing, eMag, ePWG?
Solucéo 3 x
Solucéo 1 x
A Solucao é aderente as
regulamentacdes da ICP-Brasil? Solugéo 2 .
(quando houver necessidade de
certificacéo digital)
Solucéo 3 X
A Solucao é aderente as Solucgédo 1 X
orientagdes, premissas e
especificagdes técnicas e N
funcionais do e-ARQ Brasil? Solugdo 2 X
(quando o objetivo da solugéo
abranger documentos N
Solucéo 3 x
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10. Registro de solucoes consideradas inviaveis

Estudo Técnico Preliminar 92/2024

antivirus”.

Conforme a andlise individual das solu¢des da se¢do anterior, as solugdes:
“Renovacéao de licenciamento da solucéo atual de antivirus” e “Implantar solucéo de
antivirus Gratuita” ndo sédo consideradas as mais vantajosas no atual cenério da
instituicdo, quando comparada com a solugéao “Contratacdo de Nova Solucéo de

11. Analise comparativa de custos (TCO)

Para realizar analise comparativa de custo, foi realizado uma consulta de preco de
solugbes de Antivirus no painel de precos, considerando pregfes realizados nos
ultimos 6 meses. a partir dessas informacdes foi confeccionado a tabela abaixo:

Valor Da
inciso IN 65/2021 [Razao Social Do Fornecedor [CNPJ Proposta

Final
FORNECEDOR DSX IT.SOLUTIONS 47.009.544/0001-88 R$ 280,00
PLATAFORMA DE
PESQUISA DE NP TECNOLOGIA E GESTAO
PRECOS - BANCO |DE DADOS LTDA 07.797.967/0001-95, R$ 272,37
DE PRECO
MODULO DE
PESQUISA DE COMPRAS.GOV Open Government Partnership - OGP| R$ 677,20
PRECOS

Valor Unitario Médio da Licenga R$ 409,85

A tabela acima foi construida considerando critérios técnicos e quantitativos
semelhantes ao cenario exposto no Documento de Formacdo de Demanda(DFD), pela
guantidade de bens e servi¢cos. Foram considerados atendimento aos incisos | e Il da
Instrucdo normativa 65 de 2021. Calculamos o preco médio entre as propostas
vencedoras resultando no valor presente na tabela. Baseado na Estimativa do DFD -
guantidade de bens e servicos temos 56 licencas a serem adquiridas e o servigo de
implementacéo, instalacdo, reconfiguragcdo e analise, nesse caso, considerando o valor
médio obtido da tabela acima e o numero de licencas ja citado temos tabela abaixo:

item Descricéo do servico

valor unitario

quantidade|| valor total

valor total global

Cesséo de uso de solugéo
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01 |lde licenca de antivirus, por 3 R$ 409,85 56 R$ 22.951,97| R$22.951,97
(trés) anos.

Servico de implementacéo,

02 |linstalagdo, reconfiguracéo e R$ 1.500,00 1 R$ 1.500,00 R$ 1.500,00
andlise.

VALOR TOTAL R$ 24.451,97

12. Descricao da solucao de TIC a ser contratada

Descricéo da solucdo a ser contratada esta presente no DFD.

13. Estimativa de custo total da contratacao

Valor (R$): 24.451,97

Para realizar analise comparativa de custo, foi realizado uma consulta de preco de
solucdes de Antivirus no painel de precos, com fornecedores e com plataforma de
pesquisa de precos. a partir dessas informacgdes foi confeccionado a tabela abaixo:

bem Descricao do servico valor unitario |L‘|.IEI"|[IL'.'F:]CE valor total valor total global

Cessdo de uso de solucao

01 |lde licenca de antivirus, por RS 409,85

en
&

R$ 2295197 RS 2295197

3(rés) anos

Semvico de Implementacao,
02 [(instalacdo, reconfiguracdo e R$ 1.500,00 1 RS 1.500,00
analise

-2}
(3]

=
(=]
-]

VALOR TOTAL B% 14.451.97

A tabela acima foi construida considerando critérios técnicos e quantitativos
semelhantes ao cenario exposto no Anexo | - Especificagdes Técnicas e na Estimativa
da demanda - foi realizado uma consulta de preco de solucbes de Antivirus no painel
de precos, com fornecedores e com plataforma de pesquisa de pregos Calculamos o
preco médio entre as propostas vencedoras resultando no valor presente na tabela.
Baseado na Estimativa da demanda - quantidade de bens e servi¢cos temos 56 licencas
totalizando R$ 24.451,97(vinte e quatro mil quatrocentos e cinquenta e um reais e
noventa e sete centavos)
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14. Justificativa técnica da escolha da solucao

A aquisicdo de uma nova licenca de antivirus, que atenda aos requisitos de negécio e
requisitos tecnolégicos estabelecidos neste ETP, possibilitara a atualizacdo de
estacdes de trabalho e servidores (maquinas), aumentando o nivel de seguranca e,
consequentemente, reduzindo o numero de falhas de seguranca.

Além da utilizacdo de uma base de dados de vacinas atualizada rotineiramente, a
ferramenta se comunicard& com o0s clientes por meio de um agente instalado,
possibilitando o gerenciamento centralizado por meio do software de gerenciamento.

A qualidade do produto, a seguranca e o suporte técnico durante o prazo de vigéncia
do contrato, sado fatores que tornam essa solucdo mais atrativa para o servi¢co publico,
tendo em vista o grau de confidencialidade das informacdes.

Diante do exposto, esta é a solucao considerada viavel pela Equipe de Planejamento
da Contratacéao.

15. Justificativa economica da escolha da solucao

Considerando que a falta da solucdo em questdo permitird a ocorréncia de eventos
catastréficos com impactos negativos incalculaveis para o CRCGO, sua contratacao ja
se caracteriza justificavel do ponto de vista econémico ja que trara reducdo de custos
imprevistos com mitigacdo de riscos. Outro fato é que a solucdo pretendida ja esta
devidamente consagrada como melhor alternativa de mercado para as demandas
existentes, justificando-se economicamente também pela grande quantidade de
fornecedores que poderdo participar do certame com perspectiva de reducdo dos
valores de referéncia e consequente economia para a administracao.

16. Beneficios a serem alcancados com a contratacao

Manutenc¢éo dos niveis de seguranca da informacgéo desejaveis para as atividades
organicas do CRCGO, de forma ininterrupta e dentro do que preconizam as boas
praticas de mercado.

17. Providencias a serem Adotadas

Estratégia de autonomia, eficiéncia e total dominio do uso da solucé&o pelo
CRCGO

O Departamento de TI, podera adotar a forma de repasse de conhecimento entre o0s
integrantes da equipe que gerenciara a solucdo contratada. O repasse de
conhecimento se dara na forma de capacitacdo ou treinamento na solucdo e seus
recursos. A referida atividade de treinamento deverd ser capaz de dotar aos
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participantes a capacidade de instalar, operar e manter todos os modulos e recursos
da solucéo fornecida pela contratada. Serdo capacitados 2 (dois) integrantes da equipe
responsavel pelo gerenciamento da solucao contratada. Juntamente com o repasse de
conhecimento, O Departamento de TI, devera realizar o armazenamento da
documentacao dos produtos contratados em ambiente digital.

18. Declaracdo de Viabilidade

Esta equipe de planejamento declara viavel esta contratacao.
18.1. Justificativa da Viabilidade

Considerando as analises apresentadas nas solucdes 1, 2 e 3, e com base nos requisitos técnicos e de negécio estabelecidos
no ETP, declara-se a viabilidade da Solucdo 3 para a aquisicao de uma nova licenca de antivirus para o CRCGO.

Justificativa:
A Solucéo 3 apresenta os seguintes beneficios que a tornam a opgao mais adequada para atender as necessidades do CRCGO:

® Alinhamento com os requisitos técnicos e de negédcio: A nova licenca de antivirus atendera plenamente aos requisitos
estabelecidos no ETP, garantindo a atualizacdo das esta¢des de trabalho e servidores, aumentando o nivel de seguranga e
reduzindo o numero de falhas de seguranca.

® Gerenciamento centralizado: A ferramenta de antivirus possibilitara o gerenciamento centralizado de todas as
madquinas, o que otimiza o trabalho da equipe de TI e garante maior controle sobre a seguranca da rede.

® Base de dados de vacinas atualizada: A atualizagdo constante da base de dados de vacinas assegura a protegdo contra
as mais recentes ameacas cibernéticas.

® Comunicac¢do com os clientes por meio de um agente instalado: O agente instalado nas maquinas permite um
monitoramento mais eficiente e a deteccdo de possiveis vulnerabilidades.

® Qualidade do produto, seguranca e suporte técnico: A solugdo escolhida oferece um alto nivel de seguranca e
confiabilidade, além de contar com um suporte técnico especializado durante todo o periodo de vigéncia do contrato.

® Adequacao ao perfil do CRCGO: Conforme avaliagdo do Departamento de TI, o antivirus BIT DEFENDER
PREMIUM atende perfeitamente ao perfil de seguranca do CRCGO.

Em contrapartida, as demais solu¢des apresentam as seguintes limitacoes:
® Solugao 1: A licenca atual estd obsoleta e ndo atende as novas demandas, além de ndo ser possivel a sua renovagao.
® Solucdo 2: Apresenta um alto custo operacional e ndo atende aos requisitos de centralizacdo e integracdo com outras
solucdes de seguranca.

Conclusao:

Diante dos fatos apresentados, a Solugdo 3 é a que melhor se adequa aos requisitos técnicos e de negécio do CRCGO, garantindo
um alto nivel de seguranca da informacé&o e otimizando a gestdo da seguranca da rede.

19. Responsaveis

Todas as assinaturas eletrénicas seguem o hordrio oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

ADMILTON MARQUES DA SILVA
Equipe de apoio
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1Y
tf Assinou eletronicamente em 07/10/2024 as 16:37:55.

MAURICEIA DE SOUSA VILELA

Demandante

1Y
tf Assinou eletronicamente em 08/10/2024 as 09:03:27.
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Lista de Anexos

non

Atencdo: Apenas arquivos nos formatos ".pdf", ".txt", ".jpg",
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CRC

QDAL R G AL, D OO TTARL AT
DO s

CONSELHO REGIONAL DE CONTABILIDADE DE GOIAS
Rua 107 n.2 151, - Bairro Setor Sul, Goidnia/GO, CEP 74085-060
Telefone: (62) 3240-2211/2200 - https://crcgo.org.br/novo/ E-mail: crcgo@ crcgo.org

EspecificagOes restritas para contratagao da solugao:

CONTRATACAO DE EMPRESA PARA FORNECIMENTO DE LICENGCAS DE SOFTWARE DE ANTIVIRI
SUPORTE PELO PERIODO DE 3 ANOS

1. Prover seguranga para estagoes de trabalho, sejam fisicas ou em ambiente virtualizado.

1.1.Possuir console central tnica de gerenciamento. As configuragdes do Antivirus, AntiSpyware, Firewall,
Deteccgao de intrusao controle de Dispositivos e Controle de Aplicacdes deverao ser realizadas através da
mesma console;

1.2.0 Produto devera ter a capacidade de remogdo do software de antivirus ja instalado e ser instalado de
forma remota pela console de gerenciamento;

1.3.0 produto deverd possuir no minimo os seguintes modulos:

1.4.Console de Gerenciamento fornecendo funcionalidades de gestao;

1.5.Modulos para estagdes fisicas, laptops e servidores;

1.6.Mddulo para ambientes virtualizados, sendo criado especialmente para ambientes virtuais;

1.7.Utilizar o conceito de heuristica;

1.8.Oferecer tecnologia onde a solucdo explore vulnerabilidades de softwares instalados no intuito de reduzir
o risco de infecgdes (anti-exploit);

1.9.0ferecer tecnologia nativa no intuito de eliminar ameagas do tipo Ransomware;

1.10.Oferecer inventario de softwares;

1.11.0Oferecer tecnologia onde a solugdo teste arquivos potencialmente perigosos em ambiente isolado antes
da execu¢@o do mesmo no ambiente de producao;

1.12.0Oferecer protegao por base de assinaturas;

2. Console De Gerenciamento

2.1.Instalagdo e configuracao

2.2.Deve ser fornecido como um appliance virtual ou executavel para instalagdo em servidores Windows ou
Console com Gerenciamento na nuvem ( Cloud).

2.3.Devera suportar no minimos os seguintes Hypervisors: VMWare vSphere, Citrix XenServer;
XenDesktop, VDI-ina-

Box;

2.4 Microsoft Hyper-V, Red hat Enterprise Virtualization, Kernel-based Virtual Machine ou KVM, Oracle
VM;

2.5.Devera ser fornecido com base de dados embutido na Console em Nuvem, sem a necessidade de baixar
para

maquina do administrador da Console;

2.6.Permitir instalacdo remota via console WEB de gerenciamento para ambientes virtual VMWare ou
Citrix;

2.7.0 mecanismo de varredura devera estar disponivel para download separadamente;

2.8.A solugdo devera permitir a inclusao de um modulo de balanceamento para casos em varios servidores
tenham a



mesma fung¢do (para alta disponibilidade, recuperagao de desastres, performance entre outras);
2.9.Deve ser totalmente em portugués.

3. Caracteristicas Gerais

3.1.Arquitetura simples de atualizagcdo, com botdo tnico para acesso a todas as fungdes e servigos serem
atualizados;

3.2.Permitir que o administrador escolha qual o pacote sera atualizado;

3.3.As notifica¢des devem ser destacadas como item ndo lida, enviar e-mail para o administrador;
3.4.No minimo enviar notificagdes: Problemas com licengas, Alertas de Surto de virus, Maquinas
desatualizadas, Eventos de antimalware,

3.5.Painel para Monitoramento baseado em "portlets" configuraveis com no minimo as seguintes
especificagdes: Nome; Tipo de relatdrio; Alvo do relatério;

3.6.Devera disponibilizar "portlets" para qualquer servigo de seguranga, maquinas fisicas, virtuais,
dispositivos moveis;

3.7.Inventario da Rede

3.8.Possuir no minimo as integragdes abaixo: Multiplos dominios do Active Directory, Multiplos VM Ware
vCenters, Multiplos Citrix Xen Servers;

3.9.Possuir a possibilidade de defini¢do de sincronizagdo com o Active Directory em horas;
3.10.Deveré ser compativel com Microsoft Hyper-V, Red Hat VM, Oracle VM, KVM;

3.11.Descoberta de rede para maquinas em grupo de trabalho;

3.12.Possuir busca em tempo real pelo menos com os seguintes filtros: Nome, Sistema Operacional e
Endereco IP;

3.13.Possibilitar a instalacdo remota e desinstalagdo remota do antivirus;

3.14.Possibilitar a configuragdo de pacotes de instalacdo do produto de antivirus;

3.15.Possuir tarefas remotas e configuraveis de Scan;

3.16.Possuir tarefa de reinicializagdo remota de estacdo ou servidor;

3.17.Assinar politicas para no minimo os niveis: Computador, Maquina Virtual ou Possuir a propriedade
detalhada

de objetos gerenciados para: Nome, IP, Sistema Operacional, Grupo, Politica Assinada, ultimo status de
malware;

4. Politicas

4.1.Modelo unico para todos os equipamentos, seja fisico ou virtual;

4.2.Cada servigo de seguranca deve ter seu modelo configuravel de politica com opg¢des especificas de
ativar/desativar;

4.3.Devera configurar as funcionalidades como escaneamento do Antivirus, firewall de duas vias de detec¢ao
de intrusdo, controle de acesso a rede, controle de aplicagdo, controle de acesso web, autenticacao e agdes
para serem aplicadas em caso de virus e dispositivos em ndo conformidade;

5. Relatorios

5.1.Relatorio para cada servigo de seguranga;

5.2.Facilidade de usar e visualizagdo simplificada;

5.3.Agendamento, com opg¢ao de envio por e-mail para qualquer destinatario conforme escolha do
administrador;

5.4 Filtros de agendamento de relatdrios;

5.5.Arquivo com todas as instancias de relatorio agendados;

5.6.Exportar o relatorio nos formatos .pdf e/ou .csv;

5.7.0Oferecer possibilidade de criar relatorios de maneira dinamica no painel administrativo da solucao.

6. Quarentena
6.1.Restauragdao remota, com configuracao de localidade e delecao;
6.2.Criacao e exclusdo para arquivos restaurados;

7. Usuarios

7.1.Administracao baseada em regras;

7.2.Disponibilizar tipos de usuérios pré-definidos como no minimo: Administrador - Gerente dos
componentes da solu¢do, Administrador de rede - Gerente dos servigos de seguranga;



7.3.Relatério - Monitora e cria relatorios;

7.4.Devera ser possivel customizar um tipo de usuario;

7.5.Devera permitir a integragao do usuario com o Active Directory para autenticagdo da console de
gerenciamento;

7.6.Logs de utilizagao;

7.7 Registrar as agdes do usudrio na console de gerenciamento;

7.8.Detalhar cada agdo do usuario;

7.9.Permitir busca complexa baseada em a¢des do usudrio, intervalos de tempo;

8. Certificado de Seguranca

8.1.Devera prover o acesso via HTTPS;

8.2.Deverd permitir a importagdo de certificados digitais;

8.3.0 gerenciamento e a comunicacao com dispositivos mdveis deve ser feito de forma segura utilizando
certificados digitais;

9. Protecdo Para Estacoes De Trabalho E Servidores Fisicos

9.1.Devera permitir a configura¢do do scan do antivirus do cliente como: Scan local, Scan Hibrido, Scan
Central;

9.2.Devera permitir a instalagdo customizada do antivirus com no minimo: Instalar o antivirus sem o controle
de

acesso a internet; Instalar o antivirus sem o modulo de firewall;

9.3.Devera suportar no minimo os seguintes sistemas operacionais para estagao de trabalho: Windows 10 32
e

64Bits, Windows 7 32 e 64Bits.

9.4.Devera suportar no minimo os seguintes sistemas operacionais para servidores: Windows Server 2022
Windows Server 2019 Core Windows Server 2019, Windows Server 2019 Core, Windows Server 2016,
Windows Server 2016 Core, Windows Server 2012 R2, Windows Server 2012, Windows Small Business
Server (SBS) 2011, Windows Server 2008 R2.

9.5.Devera suportar no minimo os seguintes sistemas operacionais para distribuicao Linux: Ubuntu 14.04
LTS ou superior, Red Hat Enterprise Linux / CentOS 6.0 ou superior, SUSE Linux Enterprise Server 11 SP4
ou superior, OpenSUSE Leap 42.x, Fedora 25 ou superior, Debian 8.0 ou superior, Oracle Linux 6.3 ou
superior, Amazon Linux AMI 2016.09 ou superior;

10. Gerenciamento e Instalacio Remota

10.1.Devera permitir ao administrador customizar a instalacdo;

10.2.A instalagdo devera ser possivel executar com no minimo das seguintes maneiras: Executar o pacote de
antivirus diretamente na estacdo de trabalho, instalar remotamente, distribuido via console de gerencia web;
10.3.Devera ser possivel ter um relatorio com as estagdes instaladas e as faltantes da instalagdo;

10.4.A console de gerenciamento deve incluir informacdes detalhadas sobre as estagdes e servidores com no
minimo as seguintes informagdes: Nome, IP, Sistema Operacional, Politica Aplicada;

10.5.Através da console, o administrador podera enviar uma politica Uinica para configurar o antivirus;
10.6.A console de gerenciamento deverd incluir sessao de log com as seguintes informagdes: Login, Edicao,
Criacdo, Log-out, ter a capacidade de criar um tnico pacote independente ser for para 32 bits ou 64 bits,
devera permitir ao administrador criar grupos € subgrupos para mover as estacoes de trabalho;

10.7.0 agente utilizado na sincronizagdo deve ser incluido no cliente do antivirus e ndo ser necessario a
distribuicao em um agente separado;

11. Protecio Para Estacoes e Servidores Virtuais

11.1.Protecao de antivirus dedicado para ambientes virtuais;

11.2.Devera ter a disponibilidade de ser integrado com o0 VMWare e oferecer a escaneamento sem instalar o
produto na maquina virtual;

11.3.A console de gerenciamento central da solugao devera ter a possibilidade de integrar com multiplos
vCenters da VMWare;

11.4.Deveré proteger em tempo real e agendado as maquinas virtuais Linux;

11.5.0 produto devera oferecer agente para virtualizacao dos seguintes produtos: Citrix Xen Server,
Microsoft

Hyper-V, Red Hat Virtualization, Oracle KVM, KVM;



12. Func¢oes Gerais
12.1.Devera ter métodos de deteccdo de virus, Spyware, rootkits e outros mecanismos de seguranca;
12.2.Devera reportar o estado atual das VMs no minimo, protegida/desprotegida;

13. Requisitos Minimos suportados pelo Sistema.
13.1.Plataformas de Virtualizacdo: VMware vSphere and vCenter Server:

versao 6.5;

version 6.7, incluindo update 1, update 2a e update 3;

version 7.0, incluindo update 1, update 2, update 2b, update 2¢ e update 2d;
version 8.0, incluindo update 1, update 2.

VMware Horizon/View 7.8, 7.7, 7.6, 7.5, 7.1, 6.X, 5.x

VMware Workstation 11.x, 10.x, 9.x, 8.0.6

VMware Player 7.x, 6.x, 5.x

Citrix Xen Hypervisor: 7.1 (with the XS71ECU2060 hotfix), 8.2.
Citrix Virtual Apps e Desktops 7 1808, 7 1811, 7 1903, 7 1906

Citrix XenApp e XenDesktop 7.18, 7.17, 7.16, 7.15 LTSR, 7.6 LTSR
Citrix VDI-in-a-Box 5.x

Microsoft Hyper-V Server 2008 R2, 2012, 2012 R2, 2016, 2019 or Windows Server 2008 R2, 2012, 2012
R2, 2016, 2019 (incluindo Hyper-V Hypervisor)

Red Hat Enterprise Virtualization 3.0 (incluindo KVM Hypervisor)

Oracle VM 3.0

Oracle VM VirtualBox 5.2, 5.1

Nutanix Prism com AOS 5.6, 5.5, 5.20 LTS, 5.18 STS, 5.15 LTS, 5.11, 5.10 (Enterprise Edition)

Nutanix Prism with AHV 20170830.115, 20170830.301, 20170830.395 ¢ 20190916.294 (Community
Edition)

13.2.Sistemas Operacionais desktops (32 e 64 Bits): Windows 7, Windows 10

13.3.Sistemas Operacionais Servidores: Windows Server 2022 Windows Server 2019 Core Windows Server
2019, Windows Server 2019 Core, Windows Server 2016, Windows Server 2016 Core, Windows Server
2012 R2, Windows Server 2012, Windows Small Business Server (SBS) 2011, Windows Server 2008 R2,
Ubuntu 14.04 LTS ou superior, Red Hat Enterprise Linux / CentOS 6.0 ou superior, SUSE Linux Enterprise
Server 11 SP4 ou superior, OpenSUSE Leap 42.x, Fedora 25 ou superior, Debian 8.0 ou superior, Oracle
Linux 6.3 ou superior, Amazon Linux AMI 2016.09 ou superior;

14. Componentes e Funcionalidade do Antivirus Geral

14.1.Devera fazer scan em tempo real automatico;

14.2.Devera ser configuravel para ndo escanear arquivos conforme necessidade do administrador, ou seja,
por tamanho ou por tipo de extensao;

14.3.Escaneamento de comportamento heuristico;

14.4.Devera escanear em tempo real qualquer informacao localizadas em midias de armazenamento como:
CD/DVD, Discos Externos, Pen-Drivers, Devera permitir a escolha e configuracdo de pastas a serem
escaneada;



14.5.Para melhor protecdo, o antivirus devera ter no minimo 3 tipos de detec¢ao: Baseada em Assinaturas,
Baseada em Heuristica, Baseada em monitoramento continuo de processos;

14.6.Devera ter a capacidade de escaneamento nos protocolos HTTP e SSL na Estagdes de trabalho;
14.7.0 cliente do antivirus devera ter o modulo de Antiphishing que devera ter a op¢ao de verificar links
pesquisados com os sites de pesquisas Search Advisor na Estagdes de trabalho;

14.8.Devera possuir modulo de firewall que de acordo com o administrador poderd ou nao ser
instalado/desinstalado nas estagdes de trabalho;

14.9.0 moddulo de firewall devera ser possivel configurar o modo invisivel tanto a nivel de rede local ou
Internet nas estagdes de trabalho;

14.10.Devera permitir o envio automatico de arquivos da quarentena para o laboratorio de virus;
14.11.Devera fazer a remocao automatica de arquivos antigos, pré-definidos pelo administrador;
14.12.Devera permitir a movimentacao do arquivo da quarentena para seu local original ou outro destino que
0 administrador definir;

14.13.Devera de forma automatica criar exclusdo para arquivos restaurados da quarentena;

14.14.Devera permitir escanear a quarentena apos a atualizacdo das atualiza¢des de assinaturas;

15. Controle de Usuario
15.1.Devera ter modulo de controle de usuario integrando com as seguintes caracteristicas: Bloqueio de
acesso a internet, Bloqueio de acesso a aplicagdes definidas pelo administrador;

16. Controle do Dispositivo

16.1.Devera ser possivel a instalagdo do modulo de controle de dispositivos através da console de
gerenciamento;

16.2.Através do mddulo de controle de dispositivo devera ser possivel controlar: Bluetooth,
CDROM/DVDROM, IEEE

1284.4, IEEE 1394, Windows Portable, Adaptadores de Rede, Adaptadores de rede Wireless, Discos
Externos;

16.3.Devera permitir regras de defini¢cdo de bloqueio/desbloqueio;

16.4.Devera permitir regras de exclusao;

17. Atualizacao

17.1.Apbs a atualizacdo o administrador devera ter a capacidade de adiar uma reinicializagao;
17.2.Possibilidade de utilizar um servidor local para efetuar as atualizagdes das estacdes de trabalho;
17.3.Permitir atualiza¢des de assinatura de hora em hora;

17.4.Permitir motor de varredura local, no servidor de rede ou em nuvem afim de aumentar o desempenho da
estacdo de trabalho quando a mesma estiver sendo escaneada.

18. Prote¢do para caixa de e-mail:

18.1.Fornecer protecao para ambiente Exchange

18.2.0ferecer tecnologia para prote¢do contra spam;
18.3.Oferecer andlise comportamental e protecao para zero-day;
18.4.0Oferecer prote¢do contra virus e tentativas de phishing;

19. Criptografia

19.1.Possibilidade de criptografia de disco através da console de gerenciamento seja em nuvem ou on-
premise com modulo de Criptografia presente na mesma Console do Antivirus.

19.2.Devera utilizar quando necessarios servicos de criptografia através agentes nativos da estacao de
trabalho baseada em Windows (BitLocker) ou Mac (FileVault);

19.3.Devera solicitar autenticacdo quando iniciado o sistema operacional do equipamento;
19.4.Devera ser compativel com:

macOS Sonoma (14.x)
macOS Ventura (13.x)
macOS Monterey (12.x)

macOS Big Sur (11.x)



20. Protecao Avancada NGAV

20.1.Detectar e bloquear todos os tipos de ameacas sofisticadas e malwares desconhecidos bem como
eliminar malwares desconhecidos e ameacas avancadas que ignoram as solugdes tradicionais de prote¢do de
endpoints, incluindo o ransomware. Detectar e bloquear ataques avangados, como os ataques do PowerShell,
baseados em scripts, ataques sem arquivos e malware sofisticado, devendo ser detectados e bloqueados antes
de serem executados.

20.2.Detectar e parar, bloquear e interromper malwares sem arquivos.

20.3.Parar os ataques com base em macros e scripts. Analisar scripts, como Powershell, WMI, intérpretes de
Javascript, etc, bem como adicionar técnicas de analisador de linha de comando para interceptar e proteger
scripts, enquanto alerta os administradores e bloqueia a execug¢ao de scripts no caso de executar comandos
maliciosos.

20.4.Reparo e resposta automatizada a ameacas

20.5.Quando uma ameagca ¢ detectada, a ferramenta deve neutraliza-la imediatamente por meio de agdes que
incluem a conclusao do processo, a quarentena, a exclusao e a reversao de alteracdes mal intencionadas.
Compartilhar as informagdes sobre ameagas em tempo real com a GPN, o servico de inteligéncia contra
ameacas baseadas na nuvem do fabricante, para impedir ataques semelhantes.

20.6.0bter visibilidade e contexto sobre ameacas devendo identificar e reportar atividades suspeitas
alertando antecipadamente para comportamentos maliciosos, como agdes suspeitas do sistema operacional.
20.7.0perar com um Unico agente e console integrados bem como personalizar automaticamente o pacote de
instalacdo e minimizar o carregamento do agente.

20.8.Devera ter um nivel de protecdo na fase de pré-execucao com modelos locais de aprendizado de
maquina e heuristica avangada e treinada para detectar ferramentas de hackers, exploragdes e técnicas de
ocultacdo de malware, a fim de bloquear ameacas sofisticadas antes que elas sejam executadas. Também
devera detectar técnicas de propagacao e sites que hospedam kits de exploragao, além de bloquear trafego
suspeito na web. Devera permite que os administradores de seguranga ajustem a prote¢ao para combater os
riscos.

21. Machine Learning

21.1.As técnicas de Machine Learning devem utilizar modelos e algoritmos extensamente treinados para
prever e bloquear os ataques avangados.

21.2.A ferramenta de Machine Learning deve se basear em caracteristicas estaticas e dinamicas, e se
treinarem continuamente com bilhdes de amostras de arquivos legitimos e maliciosas devendo melhorar
significativamente a efetividade da deteccdo de malware e minimizar os falsos positivos. agdes evasivas e
conexdes a centros de comando e controle.

21.3.Detecgao e Resposta - EDR

21.4.Devera realizar a correlagao entre terminais, conhecida como EDR, levando a detec¢ao de ameagas bem
como aplicar funcionalidades de XEDR para detectar ataques avangados em varios terminais em
infraestruturas hibridas (estagcdes de trabalho ou servidores executando varios sistemas operativos)

21.5. Deveré analisar continuamente os riscos usando centenas de fatores para descobrir e priorizar os riscos
de configuragao para todos os seus terminais, permitindo acdes automaticas de fortalecimento. Identificar
acOes e comportamentos dos usuarios que representam um risco de seguranca para a organizagao, como o
uso de paginas web ndo criptografadas para fazer login em sites, gerenciamento de senhas inadequado, uso
de USBs comprometidos, infec¢des recorrentes, etc

22. Sandbox

22.1.Sandbox integrado nos terminais que devera analisar arquivos suspeitos em profundidade, acionar a¢des
destrutivas em um ambiente virtual isolado, hospedado pelo fabricante, analisando seu comportamento e
informando sobre intengdes maliciosas. O Sandbox deve ser integrado com o agente e encaminhar
automaticamente os arquivos suspeitos para analise. Ao retornar uma analise com resultado "malicioso", o
Sandbox devera bloquear automaticamente o arquivo malicioso em sistemas em toda rede imediatamente. O
recurso de envio automatico deve permitir que os administradores de seguranga da empresa escolham o
modo de monitoramento ou bloqueio, o que impede o acesso a um arquivo até que um resultado seja emitido.
Os administradores também podem enviar arquivos manualmente para analise. As informacodes forenses
devem fornecem um contexto claro das ameagas e ajudar a entender o comportamento delas.

23. Antiexploit Avancado



23.1.Devera conter antiexploit avangado para prevengao de exploragdo e protecdo a memoria e aplicativos
vulneraveis, como navegadores, leitores de documentos, arquivos multimidia e tempo de execugao (ou
seja:Flash ou Java). Os ecanismos avancados devem observar a rotina de acesso na memoria para detectar e
bloquear técnicas de exploragdo, como verificagdo de chamadas de API, pivotamento de pilha, ROP
(returnoriented programming), etc.

24. Inspetor de processo

24.1.0 Inspetor de Processos devera operar em um modo de confianga zero, monitorando continuamente
todos os processos em execugao no sistema operacional. Devera procurar atividades suspeitas ou
comportamentos anormais de processos, como tentativas de ocultar o tipo de processo, executar cddigo no
espaco de outro processo (seqiiestro de memoria do processo para escalonamento de privilégios), replicar,
descartar arquivos, ocultar para processar aplicativos de listagem etc. Tomar as medidas de repara¢do
adequadas, incluindo o encerramento do processo e a reversao das alteracdes efetuadas. Devera detectar de
malwares desconhecidos, avancados e ataques sem arquivos, incluindo ransomware.

eil Documento assinado eletronicamente por Mauricéia de Sousa Vilela, Coordenadora, em 07/10/2024,
e | =

b b lia: L‘il’ as 16:22, conforme horario oficial de Brasilia, com fundamento no art. 42, do Decreto n? 10.543, de 13
eletrénica de novembro de 2020.

1,‘!"5-;* A autenticidade deste documento pode ser conferida no site

.i'r"-a.-- " https://sei.cfc.org.br/sei/controlador_externo.php?

. it acao=documento_conferir&id_orgao_acesso_externo=0, informando o cédigo verificador 0536980 e o
1 codigo CRC 45511B4F.

Referéncia: Processo n2 9079602110000085.000007/2024-68 SEI n2 0536980


http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
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CRECO

CONSELHO REGIONAL DE CONTABILIDADE DE GOIAS

MAPA DE COMPARATIVO DE PRECOS

PESQUISA COM
PAINEL DE PRECOS FORNECEDOR
NP TECNOLOGIA E GESTAO DE COMPRAS.GOV DSX IT.SOLUTIONS VALOR MEDIO
ITEM DESCRICAO DO OBJETO DADOS LTDA OPEN GOVERNMENT [47.009.544/0001-88 *
07.797.967/0001-95 PARTNERSHIP-OGP 56 LICENCAS
Cessdo de uso de solugdo de 56
1 licengas de antivirus. R$ 272,37 677,20 R$ 280,00 R$ 409,85
por 3 (trés) anos. RS 22.9¢
Servigo de implementagdo, RS 1.5C
2 instalagdo, reconfiguragio e R$ 1.500,00 R$ 1.500,00
analise.
VALOR TOTAL GLOBAL RS 24.4

Pesquisa de Pregos realizada com base no inciso I e III do art. 5° da Instru¢do Normativa n° 65 de 7 de julho de 2021, da Secretaria de Gestdo do Ministério da Economia.

Foram consultados valores de aquisicdo em sites especializados e com fornecedores na entrega da demanda.

O critério adotado sera o de menor preco, pois se trata de dispensa de licitagdo, na sua forma eletronica.
Justificativa anexa a este mapa.

Declaro que no Projeto n° 5010 — Modernizagdo do Parque de Informatica (Hardware e Software) esta revisto o suporte orgamentario para execugdo da despesa.

Em 09 de outubro de 2024
Elaborado por

Admilton Marques da Silva
Agente de Contratagdo

Documento assinado eletronicamente por Admilton Marques da Silva, Assistente, em 09/10/2024, as 17:50, conforme horario oficial de Brasilia, com fundamento no art. 42, do
Decreto n? 10.543, de 13 de novembro de 2020.

seil

eletrbnica
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Categoria Numero da Processo
g Contratacdo Administrativo
SIEIIT—I éontratagoes de tecnologia da informacdo e de comunicacao/Servigos 000007/2024-68

1. Condicoes gerais da contratacao

TERMO DE REFERENCIA
Lei n° 14.133, de 1° de abril de 2021

SERVICOS DE TIC

CONSELHO REGIONAL DE CONTABILIDADE DO ESTADO DE GOIAS

Processo Administrativo n° 9079602110000085.000007/2024-68

1. CONDICOES GERAIS DA CONTRATACAO

1. 1.1. Contratacao de empresa especializada em cesséo de uso de licen¢a de antivirus

corporativo, por 3(Trés) anos, nos termos da tabela abaixo, conforme condi¢des e exigéncias
estabelecidas neste instrumento.

ITEM ESPECIFICA(;AO CATSER| UNIDADE DE |QUANTIDADE| VALOR VALOR
MEDIDA UNITARIO TOTAL
1 Cessdo de uso de| 24333 UND 56 R$ 409,85 R$ 22.951,97
solugdo de licenga de
antivirus, por 3(trés)
anos.
2 Servigo de| 30001 SERV 1 R$ 1.500,00( R$ 1.500,00
Implementacéo,
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instalacao,
reconfiguracao e
analise.

VALOR TOTAL GLOBAL| R$ 24.451,97

1.

1.2. O contrato ou outro instrumento habil que o substitua oferece maior detalhamento das regras
gue serado aplicadas em relacdo a vigéncia da contratagéo.

2. Fundamentacao e descricao da necessidade
2. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATAGCAO

2.1. A Fundamentacdo da Contratacdo e de seus quantitativos encontra-se pormenorizada em
tépico especifico dos Estudos Técnicos Preliminares, apéndice deste Termo de Referéncia.

2.2. O objeto da contratacéo esta previsto no Plano de Contratagées Anual 2024, conforme consta
das informacdes basicas deste termo de referéncia.

3. Descricdo da solucdao como um todo

3. DESCRIGAO DA SOLUGAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO
OBJETO

3.1. A descricdo da solucdo como um todo encontra-se pormenorizada em tépico especifico dos
Estudos Técnicos Preliminares, apéndice deste Termo de Referéncia.

4. Requisitos da contratacao

4. REQUISITOS DA CONTRATAGAO

1. Prover seguranca para estacdes de trabalho, sejam fisicas ou em ambiente virtualizado.
1.1.Possuir console central Unica de gerenciamento. As configuracbes do Antivirus, AntiSpyware,
Firewall,

Deteccdo de intrusdo controle de Dispositivos e Controle de Aplicacdes deverdo ser realizadas
através da

mesma console;

1.2.0 Produto devera ter a capacidade de remocdo do software de antivirus ja instalado e ser
instalado de forma remota pela console de gerenciamento;

1.3.0 produto devera possuir no minimo os seguintes modulos:

1.4.Console de Gerenciamento fornecendo funcionalidades de gestao;

1.5.Mddulos para estacgdes fisicas, laptops e servidores;

1.6.Mdédulo para ambientes virtualizados, sendo criado especialmente para ambientes virtuais;
1.7.Utilizar o conceito de heuristica;

1.8.0Oferecer tecnologia onde a solucéo explore vulnerabilidades de softwares instalados no intuito
de reduzir o risco de infec¢bes (anti-exploit);
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1.9.0ferecer tecnologia nativa no intuito de eliminar ameacas do tipo Ransomware;

1.10.Oferecer inventério de softwares;

1.11.Oferecer tecnologia onde a solucdo teste arquivos potencialmente perigosos em ambiente
isolado antes da execucdo do mesmo no ambiente de producéo;

1.12.Oferecer protecdo por base de assinaturas;

2. Console De Gerenciamento

2.1.Instalacdo e configuracao

2.2.Deve ser fornecido como um appliance virtual ou executavel para instalacdo em servidores
Windows ou Console com Gerenciamento na nuvem ( Cloud).

2.3.Deverd suportar no minimos os seguintes Hypervisors: VMWare vSphere, Citrix XenServer; Xen
Desktop, VDI-ina-Box;

2.4.Microsoft Hyper-V, Red hat Enterprise Virtualization, Kernel-based Virtual Machine ou KVM,
Oracle VM,

2.5.Deverd ser fornecido com base de dados embutido na Console em Nuvem, sem a necessidade
de baixar para maquina do administrador da Console;

2.6.Permitir instalagdo remota via console WEB de gerenciamento para ambientes virtual VMWare
ou Citrix;

2.7.0 mecanismo de varredura deverd estar disponivel para download separadamente;

2.8.A solucdo devera permitir a inclusdo de um modulo de balanceamento para casos em varios
servidores tenham a Protocolo de procedimentos especificos na mesma funcdo (para alta
disponibilidade, recuperagéo de desastres, performance entre outras);

2.9.Deve ser totalmente em portugués.

3. Caracteristicas Gerais

3.1.Arquitetura simples de atualizagdo, com botdo Unico para acesso a todas as funcdes e servigos
serem

atualizados;

3.2.Permitir que o administrador escolha qual o pacote sera atualizado;

3.3.As notifica¢Bes devem ser destacadas como item ndo lida, enviar e-mail para o administrador;
3.4.No minimo enviar notificaces: Problemas com licencgas, Alertas de Surto de virus, Maquinas
desatualizadas, Eventos de antimalware,

3.5.Painel para Monitoramento baseado em "portlets" configuraveis com no minimo as seguintes
especificagdes: Nome; Tipo de relatério; Alvo do relatério;

3.6.Deverd disponibilizar "portlets" para qualquer servi¢co de seguranga, maquinas fisicas, virtuais,
dispositivos moveis;

3.7.Inventario da Rede

3.8.Possuir no minimo as integragbes abaixo: Multiplos dominios do Active Directory, Mdultiplos
VMWare vCenters, Mdltiplos Citrix Xen Servers;

3.9.Possuir a possibilidade de definicdo de sincronizagdo com o Active Directory em horas;
3.10.Devera ser compativel com Microsoft Hyper-V, Red Hat VM, Oracle VM, KVM;

3.11.Descoberta de rede para maquinas em grupo de trabalho;

3.12.Possuir busca em tempo real pelo menos com os seguintes filtros: Nome, Sistema Operacional
e Endereco IP;

3.13.Possibilitar a instalagdo remota e desinstalacao remota do antivirus;

3.14.Possibilitar a configuracdo de pacotes de instalacdo do produto de antivirus;

3.15.Possuir tarefas remotas e configuraveis de Scan;

3.16.Possuir tarefa de reinicializagdo remota de estacdo ou servidor;

3.17.Assinar politicas para no minimo os niveis: Computador, Maquina Virtual ou Possuir a
propriedade

detalhada de objetos gerenciados para: Nome, IP, Sistema Operacional, Grupo, Politica Assinada,
ultimo status de malware;

4. Politicas

4.1.Modelo Unico para todos os equipamentos, seja fisico ou virtual;

4.2.Cada servico de seguranca deve ter seu modelo configuravel de politica com opcgdes
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especificas de

ativar/desativar;

4.3.Devera configurar as funcionalidades como escaneamento do Antivirus, firewall de duas vias de
deteccao

de intrusdo, controle de acesso a rede, controle de aplicacéo, controle de acesso web, autenticacdo
e acdes para serem aplicadas em caso de virus e dispositivos em nao conformidade;

5. Relatérios

5.1.Relatério para cada servico de seguranca;

5.2.Facilidade de usar e visualiza¢do simplificada;

5.3.Agendamento, com opcao de envio por e-mail para qualquer destinatario conforme escolha do
administrador;

5.4.Filtros de agendamento de relatérios;

5.5.Arquivo com todas as instancias de relatorio agendados;

5.6.Exportar o relatério nos formatos .pdf e/ou .csv;

5.7.0Oferecer possibilidade de criar relatérios de maneira dindmica no painel administrativo da
solucéo.

6. Quarentena

6.1.Restauracao remota, com configuracao de localidade e delecao;

6.2.Criacdo e exclusdo para arquivos restaurados;

7. Usuarios

7.1.Administracéo baseada em regras;

7.2.Disponibilizar tipos de usuarios pré-definidos como no minimo: Administrador - Gerente dos
componentes da solucdo, Administrador de rede - Gerente dos servi¢os de seguranca;

Protocolo de procedimentos especificos.

7.3.Relatoério - Monitora e cria relatorios;

7.4.Deverd ser possivel customizar um tipo de usuario;

7.5.Deverd permitir a integracdo do usuario com o Active Directory para autenticacdo da console de
gerenciamento;

7.6.Logs de utilizacao;

7.7.Registrar as a¢des do usudrio na console de gerenciamento;

7.8.Detalhar cada acgao do usuario;

7.9.Permitir busca complexa baseada em ac¢fes do usuéario, intervalos de tempo;

8. Certificado de Seguranca

8.1.Devera prover o acesso via HTTPS;

8.2.Deverd permitir a importacdo de certificados digitais;

8.3.0 gerenciamento e a comunicacdo com dispositivos méveis deve ser feito de forma segura
utilizando

certificados digitais;

9. Protecao Para Estacdes De Trabalho E Servidores Fisicos

9.1.Devera permitir a configuragdo do scan do antivirus do cliente como: Scan local, Scan Hibrido,
Scan

Central;

9.2.Devera permitir a instalagdo customizada do antivirus com no minimo: Instalar o antivirus sem o
controle de acesso a internet; Instalar o antivirus sem o madulo de firewall;

9.3.Devera suportar no minimo 0s seguintes sistemas operacionais para estacao de trabalho:
Windows 10 32 e 64Bits, Windows 7 32 e 64Bits.

9.4.Devera suportar no minimo 0s seguintes sistemas operacionais para servidores: Windows
Server 2022 Windows Server 2019 Core Windows Server 2019, Windows Server 2019 Core,
Windows Server 2016, Windows Server 2016 Core, Windows Server 2012 R2, Windows Server
2012, Windows Small Business Server (SBS) 2011, Windows Server 2008 R2.

9.5.Devera suportar no minimo os seguintes sistemas operacionais para distribuicao Linux: Ubuntu
14.04

LTS ou superior, Red Hat Enterprise Linux / CentOS 6.0 ou superior, SUSE Linux Enterprise Server
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11 SP4 ou superior, OpenSUSE Leap 42.x, Fedora 25 ou superior, Debian 8.0 ou superior, Oracle
Linux 6.3 ou superior, Amazon Linux AMI 2016.09 ou superior;

10. Gerenciamento e Instalacdo Remota

10.1.Devera permitir ao administrador customizar a instalacéo;

10.2.A instalacéo devera ser possivel executar com no minimo das seguintes maneiras: Executar o
pacote de antivirus diretamente na estagdo de trabalho, instalar remotamente, distribuido via
console de gerencia web;

10.3.Devera ser possivel ter um relatério com as estacdes instaladas e as faltantes da instalacao;
10.4.A console de gerenciamento deve incluir informacdes detalhadas sobre as estacdes e
servidores com no minimo as seguintes informacfes: Nome, IP, Sistema Operacional, Politica
Aplicada;

10.5.Através da console, o administrador podera enviar uma politica Unica para configurar o
antivirus;

10.6.A console de gerenciamento devera incluir sessdo de log com as seguintes informagdes:
Login, Edicdo, Criacdo, Log-out, ter a capacidade de criar um Unico pacote independente ser for
para 32 bits ou 64 bits, deverd permitir ao administrador criar grupos e subgrupos para mover as
estacdes de trabalho;

10.7.0 agente utilizado na sincronizagcdo deve ser incluido no cliente do antivirus e ndo ser
necessario a distribuicdo em um agente separado;

11. Protecdo Para Estacdes e Servidores Virtuais

11.1.Protecéo de antivirus dedicado para ambientes virtuais;

11.2.Devera ter a disponibilidade de ser integrado com o VMWare e oferecer a escaneamento sem
instalar o produto na maquina virtual;

11.3.A console de gerenciamento central da solucdo devera ter a possibilidade de integrar com
multiplos

vCenters da VMWare;

11.4.Devera proteger em tempo real e agendado as maquinas virtuais Linux;

11.5.0 produto deveréa oferecer agente para virtualizagdo dos seguintes produtos: Citrix Xen Server,
Microsoft Hyper-V, Red Hat Virtualization, Oracle KVM, KVM;

12. Fungbes Gerais

12.1.Devera ter métodos de deteccao de virus, Spyware, rootkits e outros mecanismos de
seguranca;

12.2.Devera reportar o estado atual das VMs no minimo, protegida/desprotegida;

13. Requisitos Minimos suportados pelo Sistema.

13.1.Plataformas de Virtualizacdo: VMware vSphere and vCenter Server:

versao 6.5;

version 6.7, incluindo update 1, update 2a e update 3;

version 7.0, incluindo update 1, update 2, update 2b, update 2c e update 2d;

version 8.0, incluindo update 1, update 2.

VMware Horizon/View 7.8, 7.7, 7.6, 7.5, 7.1, 6.X, 5.X

VMware Workstation 11.x, 10.x, 9., 8.0.6

VMware Player 7.x, 6.X, 5.x

Citrix Xen Hypervisor: 7.1 (with the XS71ECU2060 hotfix), 8.2.

Citrix Virtual Apps e Desktops 7 1808, 7 1811, 7 1903, 7 1906

Citrix XenApp e XenDesktop 7.18, 7.17, 7.16, 7.15 LTSR, 7.6 LTSR

Citrix VDI-in-a-Box 5.x

Microsoft Hyper-V Server 2008 R2, 2012, 2012 R2, 2016, 2019 or Windows Server 2008 R2, 2012,
2012

R2, 2016, 2019 (incluindo Hyper-V Hypervisor)

Red Hat Enterprise Virtualization 3.0 (incluindo KVM Hypervisor)

Oracle VM 3.0

Oracle VM VirtualBox 5.2, 5.1

Nutanix Prism com AOS 5.6, 5.5, 5.20 LTS, 5.18 STS, 5.15 LTS, 5.11, 5.10 (Enterprise Edition)

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido

Atualizagdo: Dezembro/2023

Termo de Referéncia — Contratagdo Direta 5de 18
Aprovado pela Secretaria de Gestao.

Identidade vistial pela Setiétariace Cestio



UASG 926864 Termo de Referéncia 95/2024

Nutanix Prism with AHV 20170830.115, 20170830.301, 20170830.395 e 20190916.294 (Community
Edition) 13.2.Sistemas Operacionais desktops (32 e 64 Bits): Windows 7, Windows 10
13.3.Sistemas Operacionais Servidores: Windows Server 2022 Windows Server 2019 Core
Windows Server 2019, Windows Server 2019 Core, Windows Server 2016, Windows Server 2016
Core, Windows Server 2012 R2, Windows Server 2012, Windows Small Business Server (SBS)
2011, Windows Server 2008 R2, Ubuntu 14.04 LTS ou superior, Red Hat Enterprise Linux / CentOS
6.0 ou superior, SUSE Linux Enterprise Server 11 SP4 ou superior, OpenSUSE Leap 42.x, Fedora
25 ou superior, Debian 8.0 ou superior, Oracle Linux 6.3 ou superior, Amazon Linux AMI 2016.09 ou
superior;

14. Componentes e Funcionalidade do Antivirus Geral

14.1.Devera fazer scan em tempo real automatico;

14.2.Devera ser configuravel para ndo escanear arquivos conforme necessidade do administrador,
ou seja, por tamanho ou por tipo de extensao;

14.3.Escaneamento de comportamento heuristico;

14.4.Devera escanear em tempo real qualquer informacdo localizadas em midias de
armazenamento como: CD/DVD, Discos Externos, Pen-Drivers, Devera permitir a escolha e
configuracdo de pastas a serem escaneadas;

14.5.Para melhor protecdo, o antivirus devera ter no minimo 3 tipos de detec¢do: Baseada em
Assinaturas, Baseada em Heuristica, Baseada em monitoramento continuo de processos;
14.6.Devera ter a capacidade de escaneamento nos protocolos HTTP e SSL na Estacdes de
trabalho;

14.7.0 cliente do antivirus devera ter o médulo de Antiphishing que devera ter a opcéo de verificar
links

pesquisados com os sites de pesquisas Search Advisor na Estacdes de trabalho;

14.8.Devera possuir médulo de firewall que de acordo com o administrador podera ou nao ser
instalado/desinstalado nas estacdes de trabalho;

14.9.0 modulo de firewall deverd ser possivel configurar o modo invisivel tanto a nivel de rede local
ou

Internet nas estacdes de trabalho;

14.10.Devera permitir o envio automatico de arquivos da quarentena para o laboratorio de virus;
14.11.Deveréa fazer a remocgéo automatica de arquivos antigos, pré-definidos pelo administrador;
14.12.Deverd permitir a movimentag¢do do arquivo da quarentena para seu local original ou outro
destino que o administrador definir;

14.13.Devera de forma automatica criar exclusdo para arquivos restaurados da quarentena;
14.14.Devera permitir escanear a quarentena apos a atualizacdo das atualizacdes de assinaturas;
15. Controle de Usuario

15.1.Devera ter médulo de controle de usuério integrando com as seguintes caracteristicas:
Blogueio de acesso a internet, Blogueio de acesso a aplicagdes definidas pelo administrador;

16. Controle do Dispositivo

16.1.Devera ser possivel a instalacdo do moédulo de controle de dispositivos através da console de
gerenciamento;

16.2.Através do moédulo de controle de dispositivo devera ser possivel controlar: Bluetooth, CDROM
/DVDROM, IEEE

1284.4, IEEE 1394, Windows Portable, Adaptadores de Rede, Adaptadores de rede Wireless,
Discos

Externos;

16.3.Devera permitir regras de definicdo de bloqueio/desbloqueio;

16.4.Devera permitir regras de exclusao;

17. Atualizacao

17.1.Ap6s a atualizacdo o administrador devera ter a capacidade de adiar uma reinicializacéo;
17.2.Possibilidade de utilizar um servidor local para efetuar as atualizacdes das estacdes de
trabalho;

17.3.Permitir atualizagbes de assinatura de hora em hora;
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17.4.Permitir motor de varredura local, no servidor de rede ou em nuvem afim de aumentar o
desempenho da estagdo de trabalho quando a mesma estiver sendo escaneada.

18. Protecédo para caixa de e-mail:

18.1.Fornecer protecdo para ambiente Exchange

18.2.0Oferecer tecnologia para protecao contra spam;

18.3.0ferecer analise comportamental e protecdo para zero-day;

18.4.0ferecer protecao contra virus e tentativas de phishing;

19. Criptografia

19.1.Possibilidade de criptografia de disco através da console de gerenciamento seja em nuvem ou
on-

premise com modulo de Criptografia presente na mesma Console do Antivirus.

19.2.Devera utilizar quando necessarios servigos de criptografia através agentes nativos da estacéo
de trabalho baseada em Windows (BitLocker) ou Mac (FileVault);

19.3.Devera solicitar autenticagcao quando iniciado o sistema operacional do equipamento;
19.4.Devera ser compativel com:

macOS Sonoma (14.x)

macOS Ventura (13.x)

macOS Monterey (12.x)

macOS Big Sur (11.x)

20. Protecao Avancada NGAV

20.1.Detectar e bloquear todos os tipos de ameacas sofisticadas e malwares desconhecidos bem
como

eliminar malwares desconhecidos e ameacas avancadas que ignoram as solucfes tradicionais de
protecdo de endpoints, incluindo o ransomware. Detectar e bloquear ataques avancados, como 0s
ataques do PowerShell, baseados em scripts, atagues sem arquivos e malware sofisticado,
devendo ser detectados e bloqueados antes de serem executados.

20.2.Detectar e parar, bloquear e interromper malwares sem arquivos.

20.3.Parar os ataques com base em macros e scripts. Analisar scripts, como Powershell, WMI,
intérpretes de Javascript, etc, bem como adicionar técnicas de analisador de linha de comando para
interceptar e proteger scripts, enquanto alerta os administradores e bloqueia a execucéo de scripts
no caso de executar comandos maliciosos.

20.4.Reparo e resposta automatizada a ameacas

20.5.Quando uma ameaga € detectada, a ferramenta deve neutraliza-la imediatamente por meio de
acles que incluem a conclusdo do processo, a quarentena, a exclusdo e a reversado de alteracdes
mal intencionadas. Compartilhar as informa¢des sobre ameacas em tempo real com a GPN, o
servigo de inteligéncia contra ameacgas baseadas na nuvem do fabricante, para impedir ataques
semelhantes.

20.6.0bter visibilidade e contexto sobre ameacas devendo identificar e reportar atividades suspeitas
alertando antecipadamente para comportamentos maliciosos, como ac¢des suspeitas do sistema
operacional.

20.7.0Operar com um Unico agente e console integrados bem como personalizar automaticamente o
pacote de instalacdo e minimizar o carregamento do agente.

20.8.Deveré ter um nivel de protecédo na fase de pré-execucdo com modelos locais de aprendizado
de

maquina e heuristica avancada e treinada para detectar ferramentas de hackers, exploracfes e
técnicas de ocultacdo de malware, a fim de bloquear ameacas sofisticadas antes que elas sejam
executadas. Também deverd detectar técnicas de propagacdo e sites que hospedam kits de
exploracao, além de bloquear trafego suspeito na web. Devera permite que os administradores de
seguranca ajustem a protecdo para combater 0s riscos.

21. Machine Learning

21.1.As técnicas de Machine Learning devem utilizar modelos e algoritmos extensamente treinados
para

prever e bloquear os ataques avancgados.
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21.2.A ferramenta de Machine Learning deve se basear em caracteristicas estaticas e dinamicas, e
se

treinarem continuamente com bilhdes de amostras de arquivos legitimos e maliciosas devendo
melhorar

significativamente a efetividade da deteccdo de malware e minimizar os falsos positivos. acdes
evasivas e

conexdes a centros de comando e controle.

21.3.Deteccéo e Resposta - EDR

21.4.Devera realizar a correlagado entre terminais, conhecida como EDR, levando a deteccao de
ameacas bem como aplicar funcionalidades de XEDR para detectar ataques avancados em varios
terminais em

infraestruturas hibridas (esta¢des de trabalho ou servidores executando varios sistemas operativos)
21.5. Devera analisar continuamente os riscos usando centenas de fatores para descobrir e
priorizar os riscos de configuragcdo para todos os seus terminais, permitindo a¢des automaticas de
fortalecimento. Identificar acdes e comportamentos dos usuarios que representam um risco de
seguranga para a organizagdo, como 0 uso de paginas web nao criptografadas para fazer login em
sites, gerenciamento de senhas inadequado, uso de USBs comprometidos, infec¢des recorrentes,
etc

22. Sandbox

22.1.Sandbox integrado nos terminais que devera analisar arquivos suspeitos em profundidade,
acionar acdes destrutivas em um ambiente virtual isolado, hospedado pelo fabricante, analisando
seu comportamento e informando sobre intengcbes maliciosas. O Sandbox deve ser integrado com o
agente e encaminhar automaticamente os arquivos suspeitos para analise. Ao retornar uma analise
com resultado "malicioso”, o Sandbox devera bloquear automaticamente o arquivo malicioso em
sistemas em toda rede imediatamente. O recurso de envio automatico deve permitir que os
administradores de seguranca da empresa escolham o modo de monitoramento ou bloqueio, o que
impede 0 acesso a um arquivo até que um resultado seja emitido. Os administradores também
podem enviar arquivos manualmente para andlise. As informacdes forenses devem fornecem um
contexto claro das ameacas e ajudar a entender o comportamento delas.

23. Antiexploit Avancado

23.1.Devera conter antiexploit avancado para prevencao de exploragdo e protecdo a memoria e
aplicativos vulneraveis, como navegadores, leitores de documentos, arquivos multimidia e tempo de
execucgao (ou seja:Flash ou Java). Os ecanismos avancados devem observar a rotina de acesso na
memdria para detectar e bloquear técnicas de exploracao, como verificagdo de chamadas de API,
pivotamento de pilha, ROP (returnoriented programming), etc.

24. Inspetor de processo

24.1.0 Inspetor de Processos devera operar em um modo de confianca zero, monitorando
continuamente

todos os processos em execuc¢do no sistema operacional. Devera procurar atividades suspeitas ou
comportamentos anormais de processos, como tentativas de ocultar o tipo de processo, executar
cédigo no espaco de outro processo (sequiestro de memoria do processo para escalonamento de
privilégios), replicar, descartar arquivos, ocultar para processar aplicativos de listagem etc. Tomar
as medidas de reparagdo adequadas, incluindo o encerramento do processo e a reversdo das
alteracbes efetuadas. Devera detectar demalwares desconhecidos, avancados e ataques sem
arquivos, incluindo ransomware.

5. Modelo de execucdo do objeto

5. MODELO DE EXECUGAO DO OBJETO
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5.1. Condigdes de Execuc¢do e Garantia

5.1.1. A CONTRATADA se obriga, no periodo minimo de 12 (doze) meses, contados a partir da
entrega das licencas em nome da CONTRATANTE, disponibilizar e os servicos de garantir
autenticacdo em nuvem por e-mail para os usudrios das licencas, INCLUINDO todos os pacotes de
atualizacdo, que porventura surjam para as versodes ofertadas.

5.1.2. a Contratante o pleno acesso ao site do fabricante do software, com direito a garantir
consultas a quaisquer bases de dados disponiveis para usuarios;

5.1.3. Nao devera haver qualquer limitacdo para o suporte técnico;

5.1.4. Na entrega do produto licenciado, por meio eletrénico, devera ser enviado para o endereco
eletrdnico: informatica@crcgo.org.br, em nome da demandante, Mauricéia Souza Vilela

5.1.5. O ateste do recebimento das licencgas, serd emitido pelo servidor apontado no subitem 5.1.4.
e, devera ocorrer no prazo maximo de cinco dias Uteis, contados a partir do primeiro dia util
subsequente ao da entrega.

5.2. Horério da prestacéo dos servigos

5.2.1. Os servigos serdo prestados de forma online com suporte liberado em horério comercial de
09h00 a as 18h00 de segunda a sexta feira, durante o expediente do CRCGO.

6. Modelo de gestao do contrato
6. MODELO DE GESTAO DO CONTRATO

6.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas
avencadas e as normas da Lei n°® 14.133, de 2021, e cada parte respondera pelas consequéncias
de sua inexecucdo total ou parcial.

6.2. Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o cronograma de
execucdo sera prorrogado automaticamente pelo tempo correspondente, anotadas tais
circunstancias mediante simples apostila.

6.3. As comunicacdes entre o 6rgao ou entidade e a contratada devem ser realizadas por escrito
sempre que o ato exigir tal formalidade, admitindo-se 0 uso de mensagem eletrbnica para esse fim.

6.4. O 6rgao ou entidade podera convocar representante da empresa para adogéo de providéncias
gue devam ser cumpridas de imediato.

6.5. Apés a assinatura do contrato ou instrumento equivalente, o 6rgao ou entidade podera
convocar o representante da empresa contratada para reuniao inicial para apresentacao do
plano de fiscalizacao, que contera informacdes acerca das obrigacées contratuais, dos
mecanismos de fiscalizacdo, das estratégias para execucdo do objeto, do plano
complementar de execucdao da contratada, quando houver, do método de afericao dos
resultados e das sancdes aplicaveis, dentre outros.
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Fiscalizacao

1.6.9. A execucao do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do
contrato, ou pelos respectivos substitutos (Lei n® 14.133, de 2021, art. 117, caput).

Fiscalizacdo Técnica
1.

6.10. O fiscal técnico do contrato acompanhara a execucéo do contrato, para que sejam cumpridas
todas as condicdes estabelecidas no contrato, de modo a assegurar os melhores resultados para a
Administracdo. (Decreto n° 11.246, de 2022, art. 22, VI);

6.11. O fiscal técnico do contrato anotar4 no histérico de gerenciamento do contrato todas as
ocorréncias relacionadas a execucgdo do contrato, com a descricdo do que for necessério para a
regularizagdo das faltas ou dos defeitos observados. (Lei n® 14.133, de 2021, art. 117, 81° e
Decreto n° 11.246, de 2022, art. 22, I);

6.12. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitira
notificacbes para a correcdo da execucao do contrato, determinando prazo para a correcao.
(Decreto n° 11.246, de 2022, art. 22, 1lI);

6.13. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situagdo que
demandar decisdo ou adocdo de medidas que ultrapassem sua competéncia, para que adote as
medidas necessarias e saneadoras, se for o caso. (Decreto n°® 11.246, de 2022, art. 22, IV);

6.14. No caso de ocorréncias que possam inviabilizar a execu¢éo do contrato nas datas aprazadas,
o fiscal técnico do contrato comunicard o fato imediatamente ao gestor do contrato. (Decreto n°
11.246, de 2022, art. 22, V);

6.15. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do
contrato sob sua responsabilidade, com vistas a tempestiva renovagao ou a prorrogacdo contratual
(Decreto n® 11.246, de 2022, art. 22, VII).

Fiscalizacdo Administrativa
1.

6.16. O fiscal administrativo do contrato verificara a manutencao das condi¢cdes de habilitagédo da
contratada, acompanhard o empenho, o pagamento, as garantias, as glosas e a formalizacdo de
apostilamento e termos aditivos, solicitando quaisquer documentos comprobatoérios pertinentes,
caso necessario (Art. 23, | e Il, do Decreto n°® 11.246, de 2022).

6.17. Caso ocorra descumprimento das obrigacdes contratuais, o fiscal administrativo do contrato
atuara tempestivamente na solucdo do problema, reportando ao gestor do contrato para que tome
as providéncias cabiveis, quando ultrapassar a sua competéncia; (Decreto n® 11.246, de 2022, art.
23, IV).

Gestor do Contrato
1.

6.18. O gestor do contrato coordenara a atualizacdo do processo de acompanhamento e
fiscalizagcdo do contrato contendo todos os registros formais da execugdo no histérico de
gerenciamento do contrato, a exemplo da ordem de servi¢co, do registro de ocorréncias, das
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alteracbes e das prorrogagbes contratuais, elaborando relatério com vistas a verificacdo da
necessidade de adequac¢fes do contrato para fins de atendimento da finalidade da administracéo.
(Decreto n°® 11.246, de 2022, art. 21, IV).

6.19. O gestor do contrato acompanharda os registros realizados pelos fiscais do contrato, de todas
as ocorréncias relacionadas a execucdo do contrato e as medidas adotadas, informando, se for o
caso, a autoridade superior aquelas que ultrapassarem a sua competéncia. (Decreto n° 11.246, de
2022, art. 21, 11).

6.20. O gestor do contrato acompanhara a manutencao das condi¢des de habilitagdo da contratada,
para fins de empenho de despesa e pagamento, e anotara os problemas que obstem o fluxo normal
da liquidacdo e do pagamento da despesa no relatério de riscos eventuais. (Decreto n° 11.246, de
2022, art. 21, 111).

6.21. O gestor do contrato emitira documento comprobatério da avaliacdo realizada pelos fiscais
técnico, administrativo e setorial quanto ao cumprimento de obriga¢des assumidas pelo contratado,
com mencdo ao seu desempenho na execugdo contratual, baseado nos indicadores objetivamente
definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto
de cumprimento de obrigacdes. (Decreto n° 11.246, de 2022, art. 21, VIII).

6.23. O gestor do contrato tomara providéncias para a formalizacdo de processo administrativo de
responsabilizagéo para fins de aplicagdo de sang¢des, a ser conduzido pela comisséo de que trata o
art. 158 da Lei n° 14.133, de 2021, ou pelo agente ou pelo setor com competéncia para tal,
conforme o caso. (Decreto n° 11.246, de 2022, art. 21, X).

6.24. O gestor do contrato devera elaborar relatério final com informacdes sobre a consecugao dos
objetivos que tenham justificado a contratacdo e eventuais condutas a serem adotadas para o
aprimoramento das atividades da Administragcéo. (Decreto n° 11.246, de 2022, art. 21, VI).

6.25. O gestor do contrato devera enviar a documentacdo pertinente ao setor de contratos para a
formalizacdo dos procedimentos de liquidacdo e pagamento, no valor dimensionado pela
fiscalizacdo e gestao nos termos do contrato.

7. Critérios de medicdo e pagamento
7. CRITERIOS DE MEDICAO E PAGAMENTO

7.1. O pagamento do objeto a ser adquirido sera realizado em até 10 (dez) dias Uteis, apds a
atestacao do recebimento.

7.2. A CONTRATADA devera emitir a respectiva nota fiscal/fatura devidamente discriminada, em
nome do Contratante.

7.3. Qualquer atraso ocorrido na apresentacéo da fatura ou da nota fiscal, ou documentos exigidos
como condicdo para pagamento por parte da CONTRATADA, importara na prorrogacdo automatica
do prazo de vencimento da obrigacdo do Contratante.

7.4. O pagamento ser4 realizado por meio de ordem bancaria, para crédito na instituicdo financeira,
agéncia e conta corrente indicados pelo contratado.

7.5. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancéria
para pagamento

8. Forma e critérios de selecao e regime

8. FORMA E CRITERIOS DE SELECAO E REGIME DE EXECUCAO
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Forma de selecao e critério de julgamento da proposta
1.

8.1. O contratado serd selecionado por meio da realizacdo de procedimento de dispensa de
licitagdo, na forma eletrdnica, com fundamento na hipétese do art. 75, inciso Il da Lei n° 14.133
/2021, que culminard com a sele¢éo da proposta de MENOR PRECO POR ITEM.

Exigéncias de habilitacao
1.

8.2. Previamente a celebracdo do contrato, a Administracdo verificara o eventual descumprimento
das condi¢cbes para contratacdo, especialmente quanto a existéncia de sangcdo que a impeca,
mediante a consulta a cadastros informativos oficiais, tais como:

a) SICAF;

b) Cadastro Nacional de Empresas Inidéneas e Suspensas - CEIS, mantido
pela Controladoria-Geral da Unido (www.portaldatransparencia.gov.br/ceis);

c¢) Cadastro Nacional de Empresas Punidas — CNEP, mantido pela
Controladoria-Geral da Unido (https://www.portaltransparencia.gov.br
/sancoes/cnep)

1.

8.3. A consulta aos cadastros sera realizada em nome da empresa interessada e de seu sécio
majoritario, por forca do artigo 12 da Lei n°® 8.429, de 1992, que prevé, dentre as sancbes impostas
ao responsavel pela pratica de ato de improbidade administrativa, a proibicdo de contratar com o
Poder Publico, inclusive por intermédio de pessoa juridica da qual seja socio majoritario.

8.4. Caso conste na Consulta de Situagdo do interessado a existéncia de Ocorréncias Impeditivas
Indiretas, o gestor diligenciara para verificar se houve fraude por parte das empresas apontadas no
Relatério de Ocorréncias Impeditivas Indiretas.

8.5. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de fornecimento
similares, dentre outros.

8.6. O interessado sera convocado para manifestacdo previamente a uma eventual negativa de
contratacéo.

8.7. Caso atendidas as condi¢cbes para contratac@o, a habilitagcdo do interessado sera verificada por
meio do SICAF, nos documentos por ele abrangidos.

8.8. E dever do interessado manter atualizada a respectiva documentacdo constante do SICAF, ou
encaminhar, quando solicitado pela Administragéo, a respectiva documentacéao atualizada.

8.9. Nao serdo aceitos documentos de habilitagdo com indicacdo de CNPJ/CPF diferentes, salvo
aqueles legalmente permitidos.

8.10. Se o interessado for a matriz, todos os documentos dever&o estar em nome da matriz, e se o
fornecedor for a filial, todos os documentos deverdo estar em nome da filial, exceto para atestados
de capacidade técnica, caso exigidos, e no caso daqueles documentos que, pela propria natureza,
comprovadamente, forem emitidos somente em nome da matriz.
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8.11. Seréo aceitos registros de CNPJ de fornecedor matriz e filial com diferencas de nimeros de
documentos pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizagdo do
recolhimento dessas contribuigdes.

8.12. Para fins de habilitacdo, devera o interessado comprovar 0s seguintes requisitos, que serdo
exigidos conforme sua natureza juridica:

Habilitacdo juridica
1.

8.13. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei,
tenha validade para fins de identificacdo em todo o territorio nacional;

8.14. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede;

8.15. Microempreendedor Individual - MEI: Certificado da Condicdo de Microempreendedor
Individual - CCMEI, cuja aceitacdo ficara condicionada a verificacdo da autenticidade no sitio
https:.//www.gov.br/empresas-e-negocios/pt-br/fempreendedor;

8.16. Sociedade empresatria, sociedade limitada unipessoal — SLU ou sociedade identificada como
empresa individual de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou
contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da
respectiva sede, acompanhada de documento comprobatdrio de seus administradores;

8.17. Sociedade empresaria estrangeira: portaria de autorizacdo de funcionamento no Brasil,
publicada no Diario Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se
localizar a filial, agéncia, sucursal ou estabelecimento, a qual sera considerada como sua sede,
conforme Instru¢do Normativa DREI/ME n.° 77, de 18 de margo de 2020.

8.18. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do
local de sua sede, acompanhada de documento comprobatdrio de seus administradores;

8.19. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo
da filial, sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no Registro
Civil das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde opera, com
averbacgdo no Registro onde tem sede a matriz

8.20. Sociedade cooperativa: ata de fundacdo e estatuto social, com a ata da assembleia que o
aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas
Juridicas da respectiva sede, além do registro de que trata o art. 107 da Lei n° 5.764, de 16 de
dezembro 1971.

8.21. Ato de autorizac@o para o exercicio da atividade de ............ (especificar a atividade contratada
Sujeita a autorizagdo), expedido por ....... (especificar o 6rgdo competente) nos termos do art. ..... da
(Lei/Decreto) n° ........

8.22. Os documentos apresentados deverdo estar acompanhados de todas as alteracbes ou da
consolidacéo respectiva.

Habilitacdo fiscal, social e trabalhista

1.
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8.23. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas
Fisicas, conforme o caso;

8.24. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacéo de certiddo
expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-
Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida
Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos
termos da Portaria Conjunta n° 1.751, de 02 de outubro de 2014, do Secretario da Receita Federal
do Brasil e da Procuradora-Geral da Fazenda Nacional.

8.25. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

8.26. declaracdo de que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou
insalubre e ndo emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢cdo de
aprendiz, nos termos do artigo 7°, XXXIll, da Constituic&o;

8.27. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da
Consolidacéo das Leis do Trabalho, aprovada pelo Decreto-Lei n° 5.452, de 1° de maio de 1943;

8.28. Prova de inscricdo no cadastro de contribuintes [Estadual/Distrital] ou [Municipal/Distrital]
relativo ao domicilio ou sede do fornecedor, pertinente ao seu ramo de atividade e compativel com
0 objeto contratual;

8.29. Prova de regularidade com a Fazenda [Estadual/Distrital] ou [Municipal/Distrital] do domicilio
ou sede do fornecedor, relativa a atividade em cujo exercicio contrata ou concorre;

8.30. Caso o fornecedor seja considerado isento dos tributos [Estadual/Distrital] ou [Municipal
/Distrital] relacionados ao objeto contratual, deverd comprovar tal condicdo mediante a
apresentacéao de declaracdo da Fazenda respectiva do seu domicilio ou sede, ou outra equivalente,
na forma da lei.

8.31. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os
beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara
dispensado da prova de inscricdo nos cadastros de contribuintes estadual e municipal.

Qualificacdo Econémico-Financeira
1.

8.32. certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do
interessado, caso se trate de pessoa fisica, desde que admitida a sua contratacdo (art. 5° inciso Il
alinea “c”, da Instru¢do Normativa Seges/ME n° 116, de 2021), ou de sociedade simples;

8.33. certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n°® 14.133,
de 2021, art. 69, caput, inciso Il);

8.34. Balango patrimonial, demonstracdo de resultado de exercicio e demais demonstracbes
contabeis dos 2 (dois) dltimos exercicios sociais, comprovando:

8.34.1. indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a
1 (um);
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8.34.2. As empresas criadas no exercicio financeiro da contratacdo deverdo atender a todas as
exigéncias da habilitagdo e poderdo substituir os demonstrativos contabeis pelo balanco de
abertura; e

8.34.3. Os documentos referidos acima limitar-se-d0 ao Ultimo exercicio no caso de a pessoa
juridica ter sido constituida ha menos de 2 (dois) anos.

8.34.4.0s documentos referidos acima deverdo ser exigidos com base no limite definido pela
Receita Federal do Brasil para transmissao da Escrituracao Contabil Digital - ECD ao Sped.

8.35. Caso a empresa apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de
Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC). O SICAF Podera substituir
nesse quesito.

8.36. As empresas criadas no exercicio financeiro da contratacdo deverdo atender a todas as
exigéncias da habilitagdo e poderdo substituir os demonstrativos contabeis pelo balanco de
abertura. (Lei n® 14.133, de 2021, art. 65, §1°).

8.37. O atendimento dos indices econémicos previstos neste item devera ser atestado mediante
declaracdo assinada por profissional habilitado da area contabil, apresentada pela empresa.

Qualificacdo Técnica
1.

8.38. Declaracdo de que o interessado tomou conhecimento de todas as informacbes e das
condicbes locais para o cumprimento das obrigacbes objeto da contratacao;

8.39. A declaracdo acima podera ser substituida por declaragdo formal assinada pelo responsavel
técnico do interessado acerca do conhecimento pleno das condicbes e peculiaridades da
contratacéo.

8.40. Registro ou inscricdo da empresa na entidade profissional competente ......... (escrever por
extenso, se o caso), em plena validade;

8.40.1. Sociedades empresarias estrangeiras atenderado a exigéncia por meio da apresentacéo, no
momento da assinatura do contrato, da solicitacdo de registro perante a entidade profissional
competente no Brasil.

8.41. Comprovagdo de aptiddo para execucdo de servico de complexidade tecnologica e
operacional equivalente ou superior com o objeto desta contratacdo, ou com o item pertinente, por
meio da apresentacdo de certidbes ou atestados, por pessoas juridicas de direito publico ou
privado, ou regularmente emitido(s) pelo conselho profissional competente, quando for o caso.

8.41.1. Sera admitida, para fins de comprovacdo de quantitativo minimo, a apresentacdo e o
somatdrio de diferentes atestados executados de forma concomitante.

8.41.2. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da
filial da empresa interessada.

8.41.3. O interessado disponibilizara todas as informagcbes necessarias a comprovacdo da
legitimidade dos atestados, apresentando, quando solicitado pela Administracdo, copia do contrato
que deu suporte a contratacdo, endereco atual da contratante e local em que foi executado o objeto
contratado, dentre outros documentos.
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8.42. Caso admitida a participacdo de cooperativas, sera exigida a seguinte documentacéo
complementar:

8.42.1. A relacao dos cooperados que atendem aos requisitos técnicos exigidos para a contratacéo
€ que executarao o contrato, com as respectivas atas de inscricdo e a comprovacao de que estdo
domiciliados na localidade da sede da cooperativa, respeitado o disposto nos arts. 4°, inciso Xl, 21,
inciso | e 42, §82° a 6° da Lei n. 5.764, de 1971,

8.42.2. A declaracéo de regularidade de situagdo do contribuinte individual — DRSCI, para cada um
dos cooperados indicados;

8.42.3. A comprovacdo do capital social proporcional ao nimero de cooperados necessarios a
prestacao do servico;

8.42.4. O registro previsto na Lei n. 5.764, de 1971, art. 107;

8.42.5. A comprovacéao de integracdo das respectivas quotas-partes por parte dos cooperados que
executardo o contrato;

8.43.6. Os seguintes documentos para a comprovacao da regularidade juridica da cooperativa: a)
ata de fundacdo; b) estatuto social com a ata da assembleia que o aprovou; c) regimento dos
fundos instituidos pelos cooperados, com a ata da assembleia; d) editais de convocacédo das trés
Ultimas assembleias gerais extraordinarias; e) trés registros de presenca dos cooperados que
executardo o contrato em assembleias gerais ou nas reunifes seccionais; e f) ata da sessdo que os
cooperados autorizaram a cooperativa a contratar o objeto da contratacdo direta; e

8.44.7. A Ultima auditoria contabil-financeira da cooperativa, conforme dispbe o art. 112 da Lei n.
5.764, de 1971, ou uma declaragdo, sob as penas da lei, de que tal auditoria ndo foi exigida pelo
orgéo fiscalizador.

9. Estimativas do valor da contratacao
Valor (R$): 24.451,97
9. ESTIMATIVAS DO VALOR DA CONTRATAGAO

9.1. Para realizar analise comparativa de custo, foi realizado uma consulta de preco de solugdes de
Antivirus no painel de precos, com fornecedores e com plataforma de pesquisa de precos. a partir
dessas informacdes foi confeccionado a tabela abaixo:

Item [[Descrigdo do servico Valor unitario ||quantidade ([Valor total Valor Global

01 Cessao dAe uso de solucdo de licenga de antivirus, 409,85 56 22.951.97 22.951.97
por 3 (trés) anos.

02 Servico de implementacado, instalacao, 1.500,00 1 1.500,00 1.500,00

reconfiguragao e andlise.

Valor total|| 24.451,97

9.2 MODELO DE PROPOSTA

A empresa classificada em primeiro lugar, devera formalizar sua proposta, e ajustar seus valores
conforme o modelo de proposta abaixo:
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DISPENSA ELETRONICA N° 90049/2024
PROCESSO ADMINISTRATIVO SEI 9079602110000085.000007/2024-68
TIPO: Menor Preco por item

OBJETO: A presente dispensa de licitacdo, na sua forma eletrbnica, visa a contratacdo de empresa
para cesséo de uso de 56 licenga corporativas de antivirus e sua implementagéo, instalagéo,
reconfiguracéo e andlise para o CRCGO.

A (EMPIESA).... i ettt inscrita no CNPJ sob n°.
......................................... , estabelecida

3 = TR I L , telefone/fax

N e e-Mal , propde fornecer o objeto

licitado, nos seguintes precos e condi¢des:

Aguisicao de licengas antivirus:

ITEM DESCRICAO UNIDADE||QUANTIDADE [VALOR UNITARIO ¥gl'_l'25
01
02

VALOR TOTAL

O prazo de validade de nossa proposta é de 120 dias corridos, a contar da data da apresentacéo
da (proposta).

Il — Prazo de Pagamento: Conforme Edital.

Il — Declaramos que 0 VALOR TOTAL DA PROPOSTA ¢ irreajustavel, e estdo incluidos:

a) os tributos, fretes, alimentagéo, estadia, encargos sociais;

b) as despesas e obriga¢Ges financeiras de qualquer natureza; e,

c) todos os componentes de custo dos bens necessarios a perfeita satisfacdo do objeto desta
Dispensa de licitagéo.

IV — Declaramos, que possuimos condi¢cdes de atender os servigos estabelecidos no prazo
assinalado, de que o(s) preco(s) cotado(s) inclui(em) todos os custos e despesas necessarias ao
cumprimento integral das obrigacdes decorrentes desta dispensa de licitagdo, de que os e cotados
atendem integralmente as especificagBes descritas no Anexo - | deste termo de referencia, bem
COmo seu compromisso de prestar os servigos que Ihe for(em) julgados(s).

V- Declaramos, ainda, conhecer integralmente os termos do aviso de contratacdo n° 49/2024 e
Seus anexos, aos quais nos sujeitamos.

DADOS DO RESPONSAVEL PELA ASSINATURA DO CONTRATO
ME:

F: RG:

ENDERECO COMERCIAL:
ENDERECO RESIDENCIAL:
FONE:

EMAIL:

DADOS BANCARIOS

BANCO NUMERO DO BANCO:
AGENCIA: CONTA CORRENTE:
Local, xx de xxxx de 2024.

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido

Atualizagdo: Dezembro/2023

Termo de Referéncia — Contratagdo Direta 17 de 18
Aprovado pela Secretaria de Gestao.

Identidade vistial pela Setiétariace Cestio



UASG 926864 Termo de Referéncia 95/2024

Ass. Responsavel / Repres. Legal

Cargo:

CPF:

Carimbo da Empresa

NOTA: O proponente devera rubricar a 12 via desta planilha/proposta.
(papel timbrado da licitante)

ADEQUACAO ORCAMENTARIA

1.

Y

9.2. As despesas decorrentes da presente contratacdo correrdo a conta de recursos proprios,
conforme PAC 2024.

10. Responsaveis

Todas as assinaturas eletronicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

ADMILTON MARQUES DA SILVA
Equipe de apoio

1Y
tf Assinou eletronicamente em 09/10/2024 as 17:18:10.

MAURICEIA DE SOUSA VILELA

Demandante

1Y
tf Assinou eletronicamente em 09/10/2024 as 17:18:29.
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CONSELHO REGIONAL DE CONTABILIDADE DE GOIAS

AVISO DE CONTRATACAO DIRETA

Aviso de

DISPENSA ELETRONICA

90049/2024

CONTRATANTE (UASG)
CONSELHO REGIONAL DE CONTABILIDADE DO ESTADO DE GOIAS (926864)

OBJETO

CONTRATAGAO DE EMPRESA ESPECIALIZADA PARA AQUISIGAO DE DIREITO DE
CESSAO DE USO DE LICENGA DE SOLUGAO DE ANTIVIRUS PARA 56 DISPOSITIVOS PARA
36(TRINTA E SEIS) MESES, ALEM DA SUA IMPLEMENTAGAO, IMPLANTAGAO,
INSTALAGAO, RECONFIGURAGAO E ANALISE.

VALOR TOTAL DA CONTRATACAO
R$ 24.451,97(VINTE E QUATRO MIL QUATROCENTOS E CINQUENTA E UM
REAIS E NOVENTA E SETE CENTAVOS)

PERIODO DE PROPOSTAS
De 15/10/2024 as 08h00m
Até 18/10/2024 as 07h59min

PERIODO DE LANCES
De 18/10/2024 as 08:05hs
Até 18/10/2024 as 14:05hs

PREFERENCIA ME/EPP/EQUIPARADAS
SIM

Sumario

1. OBJETO DA CONTRATACAO DIRETA
2. PARTICIPACAQ NA DISPENSA ELETRONICA.

3. INGRESSO NA DISPENSA ELETRONICA E CADASTRAMENTO DA PROPOSTA INICIAL
4. FASE DE LANCES

5. JULGAMENTO DAS PROPOSTAS DE PRECO

6. HABILITACAO
7. CONTRATACAO




8. SANCOES
9. DAS DISPOSICOES GERAIS

CONSELHO REGIONAL DE CONTABILIDADE DO ESTADO DE GOIAS

AVISO DE DISPENSA ELETRONICA N° 90049/2024
9079602110000085.000007/2024-68

Torna-se publico que o Conselho Regional de Contabilidade do Estado de Goias por meio do
Departamento de Licitagdes e Compras realizara Dispensa Eletrénica, com critério de julgamento
Menor Precgo por item, na hipotese do art. 75, Inciso Il nos termos da LEI N° 14.133, DE 1° DE
ABRIL DE 2021, da INSTRUCAO NORMATIVA SEGES/ME n° 67/2021, Lei LEI
COMPLEMENTAR N° 123, DE 14 DE DEZEMBRO DE 2006 e demais legislagdes aplicaveis.

Data da sess&o:18/10/2024
Link: https://www.gov.br/compras/pt-br
Horario da Fase de Lances: 08:05hs da manha

1. OBJETO DA CONTRATACAO DIRETA

1.1. O objeto da presente dispensa é a escolha da proposta mais vantajosa para a Contratacdo de
Empresa Especializada para Aquisicdo de Direito de Cessdao de Uso de Licenca de Solu¢do de Antivirus
para 56 Dispositivos para 36(trinta e Seis) Meses, Além da sua Implementacdo, Implantacdo, Instalacdo,
Reconfiguracdo e Analise, conforme condi¢es, quantidades e exigéncias estabelecidas neste Aviso de
Contratacao Direta e seus anexos.

1.2. A contratagéo sera dividida em item, conforme tabela constante abaixo:

Descricao do Valor Valor global

Itens . . e
Servigo Quantidade unitario

CONTRATACAO DE EMPRESA
ESPECIALIZADA PARA
AQUISICAO DE DIREITO DE
CESSAO DE USO DE LICENCA DE
SOLUCAO DE ANTIVIRUS PARA RS
1. 56(CINQUENTA E SEIS) 01 2445197
DISPOSITIVOS PARA 36(TRINTA E U
SEIS) MESES, ALEM DA SUA
IMPLEMENTACAO,
IMPLANTACAO, INSTALACAO,
RECONFIGURACAO E ANALISE.

R$ 24.451,97

VALOR TOTAL R$24.451,97

1.2.1. Havendo mais de item ou lote faculta-se ao prestador a participagdo em quantos



forem de seu interesse. Entretanto, optando-se por participar de um lote, deve o
fornecedor enviar proposta para todos os itens que o compdem.

1.3. O critério de julgamento adotado sera o menor prego global, observadas as exigéncias
contidas neste Aviso de Contratacdo Direta e seus Anexos quanto as especificagdes do
objeto.

PARTICIPAGCAO NA DISPENSA ELETRONICA.

1.4. A participacédo na presente dispensa eletrénica se dara mediante Sistema de Dispensa
Eletronica integrante do Sistema de Compras do Governo Federal — Comprasnet 4.0,
disponivel no endereco eletronico: https://www.gov.br/compras/pt-br

1.4.1. Os fornecedores deverdo atender aos procedimentos previstos no Manual do
Sistema de Dispensa Eletronica, disponivel no Portal de Compras do Governo
Federal, para acesso ao sistema e operacionalizagao.

1.4.2. O fornecedor é o responsavel por qualquer transacao efetuada diretamente ou por
seu representante no Sistema de Dispensa Eletrénica, ndo cabendo ao provedor do
Sistema ou ao 6rgado entidade promotor do procedimento a responsabilidade por
eventuais danos decorrentes de uso indevido da senha, ainda que por terceiros nao
autorizados.

1.5. Nao poderéo participar desta dispensa os fornecedores:
1.5.1. que nao atendam as condi¢des deste Aviso de Contratacao Direta e seu(s) anexo(s);

1.5.2. estrangeiros que nao tenham representacao legal no Brasil com poderes expressos
para receber citagao e responder administrativa ou judicialmente;

1.5.3. que se enquadrem nas seguintes vedacoes:

a) autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou
juridica, quando a contratacdo versar sobre obra, servicos ou fornecimento de
bens a ele relacionados;

b ) empresa, isoladamente ou em consorcio, responsavel pela elaboragdo do projeto
basico ou do projeto executivo, ou empresa da qual o autor do projeto seja
dirigente, gerente, controlador, acionista ou detentor de mais de 5% (cinco por
cento) do capital com direito a voto, responsavel técnico ou subcontratado,
quando a contratagao versar sobre obra, servigos ou fornecimento de bens a ela
necessarios;

c) pessoa fisica ou juridica que se encontre, ao tempo da contratagao, impossibilitada
de contratar em decorréncia de sangao que lhe foi imposta;

d) aquele que mantenha vinculo de natureza técnica, comercial, econdmica, financeira,
trabalhista ou civil com dirigente do 6rgéo ou entidade contratante ou com agente
publico que desempenhe fung&o na licitagdo ou atue na fiscalizagdo ou na gestao
do contrato, ou que deles seja cbnjuge, companheiro ou parente em linha reta,
colateral ou por afinidade, até o terceiro grau;

e) empresas controladoras, controladas ou coligadas, nos termos da Lei n°® 6.404, de 15
de dezembro de 1976, concorrendo entre si;

f) pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgagdo do aviso,
tenha sido condenada judicialmente, com transito em julgado, por exploragao de
trabalho infantil, por submissdo de trabalhadores a condi¢des analogas as de
escravo ou por contratacdo de adolescentes nos casos vedados pela legislagao
trabalhista

1.5.3.1. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo
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econdbmico;

1.5.3.2. aplica-se o disposto na alinea “c” também ao fornecedor que atue em
substituicdo a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade
da sangdo a ela aplicada, inclusive a sua controladora, controlada ou coligada,
desde que devidamente comprovado o ilicito ou a utilizacdo fraudulenta da
personalidade juridica do fornecedor;

1.5.4. organizacbes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa
condigao (Acordao n° 746/2014-TCU-Plenario); e

2. INGRESSO NA DISPENSA ELETRONICA E CADASTRAMENTO DA PROPOSTA INICIAL

2.1. O ingresso do fornecedor na disputa da dispensa eletrénica se dara com o cadastramento
de sua proposta inicial, na forma deste item.

2.2.0 fornecedor interessado, apdés a divulgacdo do aviso de contratacdo direta,
encaminhara, exclusivamente por meio do Sistema de Dispensa Eletrénica, a proposta com a
descrigao do objeto ofertado, a marca do produto, quando for o caso, e o prego, até a data e o
horario estabelecidos para abertura do procedimento.

2.2.1. A proposta também devera conter declaracdo de que compreende a integralidade
dos custos para atendimento dos direitos trabalhistas assegurados na Constituicao
Federal, nas leis trabalhistas, nas normas infralegais, nas convencgdes coletivas de
trabalho e nos termos de ajustamento de conduta vigentes na data de entrega das
propostas.

2.3. Todas as especificacbes do objeto contidas na proposta, em especial o prego, vinculam a
Contratada.

2.4 .Nos valores propostos estardo inclusos todos os custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou
indiretamente na prestagao dos servigos;

2.4.1. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serao de
exclusiva responsabilidade do fornecedor, ndo |lhe assistindo o direito de pleitear
qualquer alteracao, sob alegagao de erro, omissao ou qualquer outro pretexto.

2.5. Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais
variaveis, a cotacao adequada sera a que corresponde a média dos efetivos recolhimentos da
empresa nos ultimos doze meses.

2.6. Independentemente do percentual de tributo inserido na planilha, no pagamento serao
retidos na fonte os percentuais estabelecidos na legislagao vigente.

2.7. A apresentacao das propostas implica obrigatoriedade do cumprimento das disposi¢des
nelas contidas, em conformidade com o que dispde o Termo de Referéncia, assumindo o
proponente o compromisso de executar os servigos nos seus termos, bem como de fornecer
0s materiais, equipamentos, ferramentas e utensilios necessarios, em quantidades e
qualidades adequadas a perfeita execugao contratual, promovendo, quando requerido, sua
substituigéo.

2.8.Uma vez enviada a proposta no sistema, os fornecedores NAO poderdo retira-la,
substitui-la ou modifica-la;

2.9. No cadastramento da proposta inicial, o fornecedor devera, também, assinalar “sim” ou
“ndo” em campo proprio do sistema eletrénico, as seguintes declaragdes:

2.9.1. que inexistem fatos impeditivos para sua habilitacdo no certame, ciente da
obrigatoriedade de declarar ocorréncias posteriores;



2.9.2. que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n° 123, de
2006, estando apto a usufruir do tratamento favorecido estabelecido em seus arts. 42
a 49.

2.9.3. que esta ciente e concorda com as condicdes contidas no Aviso de Contratacio
Direta e seus anexos;

2.9.4. que assume a responsabilidade pelas transag¢des que forem efetuadas no sistema,
assumindo como firmes e verdadeiras;

2.9.5. que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para
reabilitado da Previdéncia Social, de que trata o art. 93 da Lei n°® 8.213/91.

2.9.6. que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e
nao emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condigdo de
aprendiz, nos termos do artigo 7°, XXXIII, da Constituigéo;

3. FASE DE LANCES

3.1. A partir das 8:05h da data estabelecida neste Aviso de Contratagdo Direta, a sessdo
publica sera automaticamente aberta pelo sistema para o envio de lances publicos e
sucessivos, exclusivamente por meio do sistema eletronico, sendo encerrado no horario de
finalizagao de lances também ja previsto neste aviso.

3.2. Iniciada a etapa competitiva, os fornecedores deverdo encaminhar lances exclusivamente
por meio de sistema eletrénico, sendo imediatamente informados do seu recebimento e do
valor consignado no registro.

3.2.1. O lance devera ser ofertado pelo valor unitario do item.

3.3. O fornecedor somente podera oferecer valor inferior ou maior percentual de desconto em
relagéo ao ultimo lance por ele ofertado e registrado pelo sistema.

3.3.1. O fornecedor podera oferecer lances sucessivos iguais ou superiores ao lance que
esteja vencendo o certame, desde que inferiores ao menor por ele ofertado e
registrado pelo sistema, sendo tais lances definidos como “lances intermediarios” para
os fins deste Aviso de Contratacéo Direta.

3.3.2. O intervalo minimo de diferenca de valores ou percentuais entre os lances, que
incidira tanto em relacao aos lances intermediarios quanto em relagdo ao que cobrir a
melhor oferta é de R$ 700,00(cem reais)

3.4. Havendo lances iguais ao menor ja ofertado, prevalecera aquele que for recebido e
registrado primeiro no sistema.

3.5. Caso o fornecedor ndo apresente lances, concorrera com o valor de sua proposta.

3.6. Durante o procedimento, os fornecedores serdo informados, em tempo real, do valor do
menor lance registrado, vedada a identificagdo do fornecedor.

3.7. Imediatamente apds o término do prazo estabelecido para a fase de lances, havera o seu
encerramento, com o ordenamento e divulgagdo dos lances, pelo sistema, em ordem
crescente de classificacao.

3.7.1. O encerramento da fase de lances ocorrera de forma automatica pontualmente no
horario indicado, sem qualquer possibilidade de prorrogagcdo e ndao havendo tempo
aleatdrio ou mecanismo similar.

4. JULGAMENTO DAS PROPOSTAS DE PRECO

4.1. Encerrada a fase de lances, sera verificada a conformidade da proposta classificada em
primeiro lugar quanto a adequagao do objeto e a compatibilidade do pre¢co em relagéo ao



estipulado para a contratagao.

4.2. No caso de o preco da proposta vencedora estar acima do estimado pela Administragao,
podera haver a negociagao de condigdes mais vantajosas.

4.2.1. Neste caso, sera encaminhada contraproposta ao fornecedor que tenha apresentado
o melhor preco, para que seja obtida melhor proposta com prego compativel ao
estimado pela Administragao.

4.2.2. A negociagao podera ser feita com os demais fornecedores classificados, respeitada
a ordem de classificagdo, quando o primeiro colocado, mesmo apds a negociagao, for
desclassificado em razdo de sua proposta permanecer acima do pre¢co maximo
definido para a contratagao.

4.2.3. Em qualquer caso, concluida a negociagéo, o resultado sera registrado na ata do
procedimento da dispensa eletrénica.

4.3. Estando o pregco compativel, sera solicitado o envio da proposta e, se necessario, de
documentos complementares, adequada ao ultimo lance.

4.4. O prazo de validade da proposta nao sera inferior a 90 (noventa dias) dias, a contar da
data de sua apresentacéo.

4.5. Sera desclassificada a proposta vencedora que:
4.5.1. contiver vicios insanaveis;

4.5.2. nao obedecer as especificagdes técnicas pormenorizadas neste aviso ou em seus
anexos;

4.5.3. apresentar precos inexequiveis ou permanecerem acima do prego maximo definido
para a contratacao;

4.5.4. ndo tiverem sua exequibilidade demonstrada, quando exigido pela Administragao ;

4.5.5. apresentar desconformidade com quaisquer outras exigéncias deste aviso ou seus
anexos, desde que insanavel.

4.6. Quando o fornecedor nao conseguir comprovar que poOSSUi Ou possuira recursos
suficientes para executar a contento o objeto, sera considerada inexequivel a proposta de
precos ou menor lance que:

4.6.1. for insuficiente para a cobertura dos custos da contratagao, apresente precos global
ou unitarios simbdlicos, irrisérios ou de valor zero, incompativeis com os precos dos
insumos e salarios de mercado, acrescidos dos respectivos encargos, ainda que o ato
convocatoério da dispensa ndo tenha estabelecido limites minimos, exceto quando se
referirem a materiais e instalagcbes de propriedade do proprio fornecedor, para os
quais ele renuncie a parcela ou a totalidade da remuneracéo.

4.6.2. apresentar um ou mais valores da planilha de custo que sejam inferiores aqueles
fixados em instrumentos de carater normativo obrigatorio, tais como leis, medidas
provisorias e convengdes coletivas de trabalho vigentes.

4.7. Se houver indicios de inexequibilidade da proposta de pre¢o, ou em caso da necessidade
de esclarecimentos complementares, poderdo ser efetuadas diligéncias, para que a
empresa comprove a exequibilidade da proposta.

4.8. Erros no preenchimento da planilha nao constituem motivo para a desclassificagcao da
proposta. A planilha podera ser ajustada pelo fornecedor, no prazo indicado pelo sistema,
desde que ndo haja majoragao do preco.

4.8.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que nao
alterem a substancia das propostas;

4.8.2. Considera-se erro no preenchimento da planilha passivel de correcido a indicagao de



recolhimento de impostos e contribuicdes na forma do Simples Nacional, quando nao
cabivel esse regime.

4.9. Para fins de analise da proposta quanto ao cumprimento das especificagbes do objeto,
podera ser colhida a manifestagcdo escrita do setor requisitante do servico ou da area
especializada no objeto.

4.10. Se a proposta ou lance vencedor for desclassificado, sera examinada a proposta ou
lance subsequente, e, assim sucessivamente, na ordem de classificagao.

4.11. Havendo necessidade, a sessao sera suspensa, informando-se no “chat” a nova data e
horario para a sua continuidade.

4.12. Encerrada a analise quanto a aceitagdo da proposta, se iniciara a fase de habilitagao,
observado o disposto neste Aviso de Contratagao Direta.

5. HABILITACAO

5.1. O s documentos a serem exigidos para fins de habilitagdo constam do ANEXO | -
DOCUMENTACAO EXIGIDA PARA HABILITAGAO deste aviso e serdo solicitados do
fornecedor mais bem classificado da fase de lances.

5.2. Como condigdo prévia ao exame da documentacado de habilitagdo do fornecedor detentor
da proposta classificada em primeiro lugar, sera verificado o eventual descumprimento das
condi¢cbes de participagao, especialmente quanto a existéncia de sangcdo que impecga a
participacdo no certame ou a futura contratacdo, mediante a consulta aos seguintes
cadastros:

a) SICAF;

5.2 .1 .Consulta Consolidada de Pessoa Juridica do TCU
(https://certidoesapf.apps.tcu.gov.br/)

5.2.2. A consulta aos cadastros sera realizada em nome da empresa fornecedora e
também de seu sécio majoritario, por for¢ca do artigo 12 da Lei n° 8.429, de 1992, que
prevé, dentre as sangdes impostas ao responsavel pela pratica de ato de improbidade
administrativa, a proibicdo de contratar com o Poder Publico, inclusive por intermédio
de pessoa juridica da qual seja s6cio majoritario.

5.2.2.1. Caso conste na Consulta de Situagdo do Fornecedor a existéncia de
Ocorréncias Impeditivas Indiretas, o gestor diligenciara para verificar se houve
fraude por parte das empresas apontadas no Relatério de Ocorréncias
Impeditivas Indiretas.

5.2.2.1.1. A tentativa de burla sera verificada por meio dos vinculos societarios,
linhas de fornecimento similares, dentre outros.

5.2.2.1.2. O fornecedor sera convocado para manifestacdo previamente a sua
desclassificacéo

5.2.3. Constatada a existéncia de sang¢ao, o fornecedor sera reputado inabilitado, por falta
de condigao de participagao.
5.3. Caso atendidas as condicbes de participagdo, a habilitagdo dos fornecedores sera
verificada por meio do SICAF, nos documentos por ele abrangidos.

5.3.1. E dever do fornecedor atualizar previamente as comprovacdes constantes do SICAF
para que estejam vigentes na data da abertura da sessao publica, ou encaminhar,
quando solicitado, a respectiva documentagao atualizada.

5.3.2. O descumprimento do subitem acima implicara a inabilitacdo do fornecedor, exceto



se a consulta aos sitios eletronicos oficiais emissores de certiddes lograr éxito em
encontrar a(s) certidao(des) valida(s).

5.4 . Havendo a necessidade de envio de documentos de habilitagdo complementares,
necessarios a confirmacado daqueles exigidos neste Aviso de Contratacdo Direta e ja
apresentados, o fornecedor sera convocado a encaminha-los, em formato digital, apds
solicitagao da Administracdo, sob pena de inabilitacio.

5.5. Somente havera a necessidade de comprovacédo do preenchimento de requisitos mediante
apresentacao dos documentos originais n&o-digitais quando houver duvida em relagéo a
integridade do documento digital.

5.6. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os
beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006,
estara dispensado (a) da prova de inscrigdo nos cadastros de contribuintes estadual e
municipal e (b) da apresentacao do balango patrimonial e das demonstragbes contabeis do
ultimo exercicio.

5.7. Havendo necessidade de analisar minuciosamente os documentos exigidos, a sessao sera
suspensa, sendo informada a nova data e horario para a sua continuidade.

5.8. Sera inabilitado o fornecedor que ndao comprovar sua habilitagdo, seja por ndo apresentar
quaisquer dos documentos exigidos, ou apresenta-los em desacordo com o estabelecido
neste Aviso de Contratagao Direta.

5.8.1. Na hipotese de o fornecedor nédo atender as exigéncias para a habilitagdo, o érgao
ou entidade examinara a proposta subsequente e assim sucessivamente, na ordem de
classificagao, até a apuragao de uma proposta que atenda as especificacdes do objeto
e as condi¢des de habilitacao

5.9. Constatado o atendimento as exigéncias de habilitacdo, o fornecedor sera habilitado

6. CONTRATACAO

6.1. Apés a homologacao e adjudicacdo, caso se conclua pela contratacdo, sera firmado
Termo de Contrato ou emitido instrumento equivalente.

6.2. O adjudicatario tera o prazo de 5(cinco) dias uteis, contados a partir da data de sua
convocagéao, para assinar o Termo de Contrato, sob pena de decair do direito a contratagao,
sem prejuizo das sangdes previstas neste Aviso de Contratacao Direta.

6.3. O Termo de Contrato sera assinado pela plataforma sei, ao qual sera providenciado o
cadastramento de usuario externo, para a(s) empresa(s) vencedoras, para seus respectivos
representantes.

6.3.1. O prazo previsto para assinatura do contrato ou aceitagdo da nota de empenho ou
instrumento equivalente podera ser prorrogado 1 (uma) vez, por igual periodo, por
solicitagao justificada do adjudicatario e aceita pela Administragéo.

6.4. O prazo de vigéncia da contratacdo é de 12 meses, ndo prorrogavel conforme previsao
nos anexos a este Aviso de Contratagéo Direta.

6.5. Na assinatura do contrato ou do instrumento equivalente sera exigida a comprovagao das
condigdes de habilitacdo e contratagdo consignadas neste aviso, que deverdo ser mantidas
pelo fornecedor durante a vigéncia do contrato.

7. SANCOES



7.1. Comete infragdo administrativa o fornecedor que cometer quaisquer das infracbes
previstas no art. 155 da Lei n® 14.133, de 2021, quais sejam:

7.1.1. dar causa a inexecuc¢ao parcial do contrato;

7.1.2. dar causa a inexecugao parcial do contrato que cause grave dano a Administracao,
ao funcionamento dos servigos publicos ou ao interesse coletivo;

7.1.3. dar causa a inexecuc¢ao total do contrato;
7.1.4. deixar de entregar a documentagao exigida para o certame;

7.1.5. ndo manter a proposta, salvo em decorréncia de fato superveniente devidamente
justificado;

7.1.6. ndo celebrar o contrato ou ndo entregar a documentagao exigida para a contratagao,
quando convocado dentro do prazo de validade de sua proposta;

7.1.7. ensejar o retardamento da execugao ou da entrega do objeto da licitagdo sem motivo
justificado;

7.1.8. apresentar declaracdo ou documentacgao falsa exigida para o certame ou prestar
declaracéo falsa durante a dispensa eletrénica ou a execugao do contrato;

7.1.9. fraudar a dispensa eletronica ou praticar ato fraudulento na execugao do contrato;
7.1.10. comportar-se de modo iniddbneo ou cometer fraude de qualquer natureza;

7.1.10.1. Considera-se comportamento inidéneo, entre outros, a declaragéo falsa quanto
as condi¢cdes de participagdo, quanto ao enquadramento como ME/EPP ou o
conluio entre os fornecedores, em qualquer momento da dispensa, mesmo apos o
encerramento da fase de lances.

7.1.11. praticar atos ilicitos com vistas a frustrar os objetivos deste certame.

7.1.12. praticar ato lesivo previsto no art. 5° da Lei n°® 12.846, de 1° de agosto de 2013.

7.2. O fornecedor que cometer qualquer das infragées discriminadas nos subitens anteriores
ficara sujeito, sem prejuizo da responsabilidade civil e criminal, as seguintes sang¢des:

a) Adverténcia pela falta do subitem 8.1.1 deste Aviso de Contratacado Direta, quando nao
se justificar a imposicao de penalidade mais grave;

b) Multa de 10 % ( dez por cento) sobre o valor estimado do(s) item(s) prejudicado(s) pela
conduta do fornecedor, por qualquer das infragbes dos subitens 8.1.1 a 8.1.12;

c) Impedimento de licitar e contratar no ambito da Administragdo Publica direta e indireta
do ente federativo que tiver aplicado a sancao, pelo prazo maximo de 3 (trés) anos,
nos casos dos subitens 8.1.2 a 8.1.7 deste Aviso de Contratacao Direta, quando nao
se justificar a imposi¢ao de penalidade mais grave;

d) Declaragéo de inidoneidade para licitar ou contratar, que impedira o responsavel de
licitar ou contratar no ambito da Administragdo Publica direta e indireta de todos os
entes federativos, pelo prazo minimo de 3 (trés) anos e maximo de 6 (seis) anos, nos
casos dos subitens 8.1.8 a 8.1.12, bem como nos demais casos que justifiquem a
imposigao da penalidade mais grave;

7.3. Na aplicacido das sangdes serao considerados:
7.3.1. a natureza e a gravidade da infragdo cometida;
7.3.2. as peculiaridades do caso concreto;
7.3.3. as circunstancias agravantes ou atenuantes;
7.3.4. os danos que dela provierem para a Administragao Publica;

7.3.5. a implantagéo ou o aperfeicoamento de programa de integridade, conforme normas e
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orientagdes dos 6rgaos de controle.

7.4. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor de pagamento
eventualmente devido pela Administracdo ao contratado, além da perda desse valor, a
diferenca sera descontada da garantia prestada ou sera cobrada judicialmente.

7.5. A aplicagao das sancgdes previstas neste Aviso de Contratacdo Direta, em hipotese
alguma, a obrigagao de reparacgao integral do dano causado a Administragao Publica.

7.6. A penalidade de multa pode ser aplicada cumulativamente com as demais sancgoes.

7.7. Se, durante o processo de aplicagao de penalidade, houver indicios de pratica de infracédo
administrativa tipificada pela Lei n° 12.846, de 1° de agosto de 2013, como ato lesivo a
administragao publica nacional ou estrangeira, cépias do processo administrativo necessarias
a apuracgao da responsabilidade da empresa deverao ser remetidas a autoridade competente,
com despacho fundamentado, para ciéncia e decisdo sobre a eventual instauragdao de
investigacao preliminar ou Processo Administrativo de Responsabilizagao — PAR.

7.8. A apuragéo e o julgamento das demais infragdes administrativas ndo consideradas como
ato lesivo a Administragao Publica nacional ou estrangeira nos termos da Lei n°® 12.846, de 1°
de agosto de 2013, seguirdo seu rito normal na unidade administrativa.

7.9.0 processamento do PAR né&o interfere no seguimento regular dos processos
administrativos especificos para apuracdo da ocorréncia de danos e prejuizos a
Administracdo Publica Federal resultantes de ato lesivo cometido por pessoa juridica, com ou
sem a participacao de agente publico.

7.10. A aplicagdo de qualquer das penalidades previstas realizar-se-a em processo
administrativo que assegurara o contraditério e a ampla defesa ao fornecedor/adjudicatario,
observando-se o procedimento previsto na Lei n°® 14.133, de 2021, e subsidiariamente na Lei
n°® 9.784, de 1999.

7.11. As sancgdes por atos praticados no decorrer da contratagcéo estao previstas nos anexos a
este Aviso.

8. DAS DISPOSICOES GERAIS

8.1. O procedimento sera divulgado no Comprasnet 4.0 e no Portal Nacional de Contratagoes
Publicas - PNCP, e encaminhado automaticamente aos fornecedores registrados no
Sistema de Registro Cadastral Unificado - Sicaf, por mensagem eletrénica, na
correspondente linha de fornecimento que pretende atender.

8.2.No caso de todos os fornecedores restarem desclassificados ou inabilitados
(procedimento fracassado), a Administragcao podera:

8.2.1. republicar o presente aviso com uma nova data;

8.2.2. valer-se, para a contratacdo, de proposta obtida na pesquisa de precos que serviu
de base ao procedimento, se houver, privilegiando-se 0s menores pregos, sempre que
possivel, e desde que atendidas as condi¢des de habilitagao exigidas.

8.2.2.1. No caso do subitem anterior, a contratacdo sera operacionalizada fora deste
procedimento.

8.2.3. fixar prazo para que possa haver adequacéo das propostas ou da documentagao de
habilitagdo, conforme o caso.

8.3. As providéncias dos subitens 9.2.1 e 9.2.2 acima poderao ser utilizadas se ndo houver o
comparecimento de quaisquer fornecedores interessados (procedimento deserto)

8.4. Havendo a necessidade de realizagao de ato de qualquer natureza pelos fornecedores,



cujo prazo nao conste deste Aviso de Contratacdo Direta, devera ser atendido o prazo
indicado pelo agente competente da Administragdo na respectiva notificagao.

8.5. Cabera ao fornecedor acompanhar as operacdes, ficando responsavel pelo 0Onus
decorrente da perda do negdcio diante da inobservancia de quaisquer mensagens emitidas
pela Administragao ou de sua desconexao.

8.6. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
realizacao do certame na data marcada, a sessao sera automaticamente transferida para o
primeiro dia util subsequente, no mesmo horario anteriormente estabelecido, desde que néo
haja comunicagéo em contrario.

8.7. Os horérios estabelecidos na divulgagédo deste procedimento e durante o envio de lances
observarao o horario de Brasilia-DF, inclusive para contagem de tempo e registro no Sistema
e na documentacao relativa ao procedimento.

8.8. No julgamento das propostas e da habilitacdo, a Administracdo podera sanar erros ou
falhas que nao alterem a substancia das propostas, dos documentos e sua validade juridica,
mediante despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes
validade e eficacia para fins de habilitagao e classificagao.

8.9. As normas disciplinadoras deste Aviso de Contratagao Direta serdo sempre interpretadas
em favor da ampliagdo da disputa entre os interessados, desde que ndo comprometam o
interesse da Administracdo, o principio da isonomia, a finalidade e a seguranga da
contratacao.

8.10. Os fornecedores assumem todos os custos de preparacdo e apresentacdo de suas
propostas e a Administragdo néo sera, em nenhum caso, responsavel por esses custos,
independentemente da condugao ou do resultado do processo de contratagao.

8.11. Em caso de divergéncia entre disposi¢cdes deste Aviso de Contratacado Direta e de seus
anexos ou demais pegas que compdem o processo, prevalecera as deste Aviso.

8.12. Da sessao publica sera divulgada Ata no sistema eletrénico.

8.13. Integram este Aviso de Contratagcao Direta, para todos os fins e efeitos, os seguintes
anexos:

8.13.1. ANEXO | — Documentacgao exigida para Habilitagao
8.13.2. ANEXO Il - Estudo Técnico Preliminar;

8.13.3. ANEXO /.1 — Termo de Referéncia;

8.13.4. ANEXO Ill — Minuta de Termo de Contrato;

Goiénia, 15/10/2024

ANEXOS A MINUTA DE EDITAL

ANEXO | - DOCUMENTAGAO EXIGIDA PARA HABILITAGAO

1 Habilitagao juridica:

1.1 no caso de empresario individual, inscrigdo no Registro Publico de Empresas Mercantis,
a cargo da Junta Comercial da respectiva sede;

1.2 Em se tratando de Microempreendedor Individual — MEI: Certificado da Condicdo de
Microempreendedor Individual - CCMEI, cuja aceitagdo ficara condicionada a verificagao



da autenticidade no sitio www.portaldoempreendedor.gov.br;

1.3 No caso de sociedade empresaria ou empresa individual de responsabilidade limitada -
EIRELI: ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado na
Junta Comercial da respectiva sede, acompanhado de documento comprobatério de seus
administradores;

1.4 inscricdo no Registro Publico de Empresas Mercantis onde opera, com averbagao no
Registro onde tem sede a matriz, no caso de ser o participante sucursal, filial ou agéncia;

1.5 No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil das
Pessoas Juridicas do local de sua sede, acompanhada de prova da indicagao dos seus
administradores;

1.6 Os documentos acima deverao estar acompanhados de todas as alteragdes ou da
consolidacao respectiva.

2 Regularidade fiscal, social e trabalhista:

2.1 prova de inscrigdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de
Pessoas Fisicas, conforme o caso;

2.2 prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentagao de
certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e
pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos
tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive
aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n°® 1.751, de
02/10/2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral da
Fazenda Nacional.

2.3 prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

2.4 prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacao de certiddo negativa ou positiva com efeito de negativa, nos termos do
Titulo VII-A da Consolidagcao das Leis do Trabalho, aprovada pelo Decreto-Lei n° 5.452,
de 1° de maio de 1943;

2.5 prova de inscricdo no cadastro de contribuintes estadual e municipal, relativo ao
domicilio ou sede do fornecedor, pertinente ao seu ramo de atividade e compativel com o
objeto contratual,

2.6 prova de regularidade com a Fazenda Estadual e Municipal do domicilio ou sede do
fornecedor, relativa a atividade em cujo exercicio contrata ou concorre;

2.7 caso o fornecedor seja considerado isento dos tributos estaduais ou municipais
relacionados ao objeto contratual, deverd comprovar tal condicdo mediante a
apresentacao de declaracdo da Fazenda respectiva do seu domicilio ou sede, ou outra
equivalente, na forma da lei;

3 Qualificagdo Econémico-Financeira:

3.1 certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor;

4 Qualificagao Técnica

4.1 Comprovacao de aptidao para a prestagao dos servicos em caracteristicas, quantidades
e prazos compativeis com o objeto desta dispensa, ou com o item pertinente, mediante a
apresentacdo de atestado (s) fornecido(s) por pessoas juridicas de direito publico ou
privado.



4.1.1.10s atestados deverdo referir-se a servicos prestados no ambito de sua

atividade econdmica principal ou secundaria especificadas no contrato
social vigente;

4.1.1.20 fornecedor disponibilizara todas as informagdes necessarias a
comprovagao da legitimidade dos atestados, apresentando, dentre outros
documentos, coépia do contrato que deu suporte a contratacdo, endereco
atual da contratante e local em que foram prestados os servigos.

eil Documento assinado eletronicamente por Admilton Marques da Silva, Assistente, em 15/10/2024, as
. | .

B L‘il’ 10:10, conforme horario oficial de Brasilia, com fundamento no art. 42, do Decreto n? 10.543, de 13 de
eletronica novembro de 2020.
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